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1.Resumen ejecutivo

El Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2027 del IDRD busca impulsar la
transformacion digital de la entidad, optimizando procesos, mejorando servicios y fomentando la
participacion ciudadana a través de la tecnologia. Este plan estratégico se alinea con los objetivos
institucionales y los lineamientos del Plan Nacional de Desarrollo y el Plan Distrital de Desarrollo,
abordando brechas tecnoldgicas y fortaleciendo las capacidades de Tl para lograr una gestion mas
eficiente y efectiva, soportados en innovacion, la gestién del conocimiento en el ambito del deporte y la
recreacion en Bogota.

2.Introduccion

El presente Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2027 del IDRD es la hoja de
ruta que guiara la transformacion digital de la entidad durante el 2024 a 2027 (periodo del Plan Distrital de
Desarrollo “Bogota Camina Segura”). Sin embargo, la transformacion digital resultante, habilitara
capacidades para el constante mejoramiento de la entidad a un largo plazo.

En un mundo cada vez mas conectado y potencializando el uso de las tecnologias, el IDRD reconoce la
importancia de aprovechar las herramientas digitales para optimizar y simplificar sus procesos, mejorar la
calidad de sus servicios y fomentar una mayor participacion ciudadana en el ambito del deporte y la
recreacion.

Este PETI se alinea con los objetivos estratégicos del IDRD, asi como con los lineamientos del Plan
Nacional de Desarrollo y el Plan Distrital de Desarrollo, buscando cerrar brechas tecnoldgicas y fortalecer
las capacidades de la entidad en materia de Tecnologias de la Informacién. A través de una gestion
eficiente y efectiva de las T, el IDRD aspira a ser un referente nacional y consolidarse como una entidad
moderna, innovadora y cercana a la ciudadania, promoviendo un estilo de vida activo y saludable para
todos los bogotanos.

El IDRD ha desarrollado el PETI 2024-2027 para gestionar estratégicamente sus recursos tecnolégicos y
generar valor para la entidad y la ciudadania, siguiendo la metodologia de la Guia PETI de MINTIC, que
incluye las fases de Comprender, Analizar, Construir y Presentar, el IDRD ha identificado y abordado sus
necesidades y desafios tecnoldgicos. El andlisis revel6 brechas tecnoldgicas que deben abordarse para
mejorar la eficiencia.

El marco estratégico resultante guiara las inversiones en transformacion digital del IDRD en el periodo
2024-2027, abordando necesidades actuales y futuras, con una visiéon a largo plazo para el desarrollo
tecnoldgico sostenible.
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3.Propdsito del PETI

3.1. Proposito general

Establecer una hoja de ruta para que las tecnologias de la informacién apoyen y potencien los objetivos
estratégicos del IDRD.

Este PETI permitird optimizar la gestién del IDRD en deporte y recreacion, mejorar servicios, ademas de

promover la participacion ciudadana mediante tecnologia innovadora.

3.2.  Propositos especificos

e Alinear TI con objetivos del IDRD para asegurar que la tecnologia apoye la mision y vision del
IDRD en deporte y recreacion.

o Definir la estrategia de TI, incluyendo objetivos, alcance y recursos.

e Identificar y registrar el hardware, software y recursos tecnologicos del IDRD para una gestion
eficiente.

e Documentar procesos, estructuras y responsabilidades relacionadas con la gestion de Tl para
mejorar la eficiencia.

e Describir los servicios de TI, incluyendo caracteristicas, alcance y usuarios, para asegurar su
calidad.

e Analizar la tecnologia actual en relacién con los objetivos estratégicos e identificar areas de
mejora.

e Fortalecer Tl para alcanzar los objetivos institucionales en consonancia con las politicas y
lineamientos establecidos en el Plan Nacional de Desarrollo 2022-2026, Plan Distrital de Desarrollo

2024 — 2027, la Politica de Gobierno Digital y otros motivadores institucionales.

4.Alcance

Este documento describe las estrategias y proyectos de tecnologias de la informacién que ejecutara el
Instituto Distrital de Recreacion y Deporte IDRD, durante los afios 2024 al 2027.

La metodologia para la construccion del PETI del IDRD se basa en la Guia PETI de MinTIC y comprende:

o Definir y estructurar los pasos a seguir o actividades que conlleven a la construccién efectiva y
presentacion del PETI.

o Definir y disponer las herramientas, instrumentos y técnicas a utilizar para el levantamiento y
andlisis de la informacién requerida para la formulacion del PETI.
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o Planificar los talleres y/o entrevistas requeridas para el levantamiento, obtencion y andlisis de la
informacién requerida para la formulacién y presentacion del PETI.

e |dentificar las personas participantes, involucradas o interesadas y planificar la necesidad de
disponibilidad de éstas en el gjercicio de la definicion, andlisis, formulacion y presentacion del
PETI.

Este documento NO incluye el desarrollo lo siguientes aspectos: Arquitectura Empresarial, Arquitectura de
Negocio, Arquitectura de Solucion, Arquitectura de Informacién, Arquitectura de Software, Arquitectura de
Infraestructura, Arquitectura de Procesos, documentacion de los planes de contingencia de Tecnologia
para el IDRD y establecimiento de Acuerdos de Niveles de Servicio ANS para los servicios de tecnologia.

Este PETI tiene alcance de 2024 a 2027, sin embargo, la transformacién digital resultante, habilitara
capacidades para el constante mejoramiento de la entidad a un largo plazo.

5.Normatividad

La normatividad del PETI del IDRD contiene un extenso listado de normas y documentos que sirven como
base para la elaboraciéon del plan. En donde se incluyen leyes y decretos nacionales, acuerdos y circulares
distritales. Incluyendo temas como gobierno digital, proteccion de datos y seguridad de la informacién.
Para no hacer extenso este documento, la normatividad se incluye como anexo (ver Anexo 1. Normatividad
aplicable al PETI).

6.Metodologia

La metodologia propuesta para la elaboracion de este documento tiene como objetivo principal la creacion
de un PETI en sintonia con el Marco de Transformacién Digital. Para ello, se ha utilizado como punto de
partida la documentacion proporcionada por MIinTIC, asi como las brechas identificadas en los ejercicios
anteriores de Plan Estratégico.

Dadas las caracteristicas particulares del IDRD vy las limitaciones inherentes al proyecto, se ha disefiado
un enfoque de trabajo agil que permite recopilar informacion, realizar andlisis detallados y generar
iniciativas y conclusiones pertinentes para la entidad, sin comprometer la calidad del resultado final y
asegurando la generacién de valor para el IDRD.

La metodologia ajustada para la ejecucion del proyecto se compone de las siguientes fases:
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Comprender:
Constitucién del
equipo de trabajo y
recoleccién del \
estado actual de la Analizar:
entidad Recopilacién de
opciones de mejora
y elaboracién del
andlisis de brechas

Construir:

Consolidacién de la

estrategia de Tl,

identificacién de

mejoras y definicién
e hoja de ruta

Presentar: Entrega
y presentacién del
documento para su
aprobaci6n

llustracion 1. Metodologia PETI 2024 - 2027. Fuente: IDRD.

El objetivo de cada fase es el siguiente:

1. Comprender: Consiste en la constitucion del equipo de trabajo y en la recoleccion del estado actual de
la entidad, teniendo en cuenta el Modelo Operativo, Servicios y Capacidades Institucionales.

2. Analizar: Consiste en recopilar las opciones de mejora encontradas a lo largo del trabajo para la
elaboracioén del andlisis de brechas, el cual habilita la generacién de iniciativas.

3. Construir: Se consolida la estrategia de TI, se identifican mejoras operativas y de servicios, se
consolidan las iniciativas de inversion y se define la hoja de ruta para el periodo 2024-2027.

4. Presentar: Consiste en presentar el documento para su entendimiento y apropiacion.

Cada una de las fases mencionadas consta de reuniones periddicas con los interesados o grupos afines
en la formulacion e implementacién del PETI.
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7.Rupturas Estratégicas

Las rupturas estratégicas son cambios fundamentales que rompen con las practicas habituales en el
Instituto. Estas transformaciones desafian los enfoques tradicionales, impulsan una evolucion significativa
en la gestion y son necesarias para lograr un alto impacto en la institucion publica, el sector o el territorio.
A continuacién, se detallan las rupturas estratégicas de Tl identificadas:

e Optimizar la arquitectura de interoperabilidad para mejorar el intercambio de informacién con otras
entidades.

¢ Implementar mecanismos mas eficientes en la entrega de tramites y servicios de interaccién
ciudadana, incrementando la disponibilidad, oportunidad y efectividad en la atencion. Canales y
mecanismos como la App Mavil “Vive IDRD”, carpeta ciudadana y otros.

e Incorporar tecnologias emergentes para maximizar el aprovechamiento de la informacion para una
prestacion agil de servicios. Tecnologias como la 1Ay el BigData.

e Sincronizar tecnologia y procesos para mejorar la eficiencia operativa mediante soluciones de
automatizacion.

e Apoyar latoma de decisiones mediante la gestién de informacion y nuevas tecnologias.

o Fortalecer capacidades del personal para desarrollar sus competencias en el uso de nuevas
tecnologias, analitica de datos y cultura del cambio.

e Impulsar la participacién ciudadana a través de plataformas digitales interactivas que permitan a
los ciudadanos no solo acceder a informacion y servicios, sino también interactuar, proponer ideas
y colaborar en la toma de decisiones relacionadas con el deporte y la recreacién en la ciudad. Esto
fomentaria un sentido de comunidad y pertenencia.

e Implementar soluciones de analitica deportiva para mejorar el rendimiento y la gestion de
programas.

e Aprovechar la realidad virtual y aumentada para crear experiencias deportivas y recreativas
inmersivas.

e Desarrollar un ecosistema digital de servicios deportivos y recreativos integrados.

8. Contexto institucional

8.1.1. Contexto Institucional
Mision
Generar y fomentar espacios para la recreacion, el deporte, la actividad fisica y la sostenibilidad de los

parques y escenarios, mejorando la calidad de vida, el sentido de pertenencia y la felicidad de los
habitantes de Bogota D.C.
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Visiéon

En el 2038, el IDRD lograra que la mayor parte de la poblacion bogotana realice actividad fisica y acceda
al deporte y la recreacién con enfoque diferencial e incluyente, con una infraestructura de parques y
escenarios innovadora, accesible y sostenible, que, genere bienestar, salud fisica y mental. Bogota sera
campeona en deporte convencional y paralimpico a nivel nacional.

Objetivos Estratégicos

e Fortalecer la competitividad deportiva, econémica y el posicionamiento nacional e internacional de
Bogota como epicentro de eventos recreodeportivos.

e Fomentar la gestion del conocimiento, la innovacion publica y la participacion ciudadana, para el
mejoramiento de la toma de decisiones y la generacidn de acciones por parte de nuestros grupos
de valor.

e Fortalecer las capacidades institucionales para la eficiencia administrativa y misional a través de
un equipo comprometido, el uso de la tecnologia y la articulacion e implementaciéon de sistemas
de informacion.

e Promover la renovacion generacional del deporte de Bogota y la permanencia de nifios, nifias,
adolescentes y jévenes en los procesos de formacion deportiva pasando por todas las etapas
como son masificacion e iniciacion, talento y reserva, y rendimiento deportivo.

e Desarrollar acciones innovadoras en los parques, escenarios y senderos para su uso, disfrute,
aprovechamiento econémico y sostenibilidad ambiental, mejorando continuamente la capacidad
instalada.

e Desarrollar programas recreo-deportivos innovadores, adaptados a las necesidades vy
caracteristicas especificas de la ciudadania, priorizando a nifios, nifias, adolescentes y personas
mayores gracias al uso de nuevas tecnologias, metodologias y pedagogias que contribuyan al
desarrollo humano.

El IDRD participa en 6 programas del Plan de Desarrollo

P . . 16 Atencidn Integral a la Primera
05 Espacio piblico, seguro @ 14 Bogota deportiva, recreativa, : ' .
inclusivo artistica, patrimonial & intercultural Infancia y Eﬂ”cfamn como Eje del
Potencial Humano
19 Desarrollo empresarial, 24 Revitalizacién y rencvacion 33 Fortalecimiento institucional
productividad v empleg urbana y rural con inclusion para un gobiemo confiable

llustracion 2. Programas del Plan de Desarrollo. Fuente: IDRD.
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Administrar, mantener y/o mejorar 146
parques y escenarios del sistema de
Espacio Publico Peatonal y para el
Encuentro, propendiendo por generar
unas condiciones adecuadas, para el
disfrute de los mismos

Desarrollar € implementar 54 programas de
recreacion, deporte, nuevas tendencias de
actividad fisica, promocion de la bicicleta y
los 50 afios de la ciclovia y los eSports
incluyendo la realizacién de actividades
nocturnas, que tengan en cuenta enfoque
poblacional, diferencial y de género.

Realizar 4 torneos por la igualdad que

busquen la promocion del deporte y

gestion de alianzas publico privadas que

permitan espacios de integracion familiar,

comunitaria y de construccién de paz y

convivencia de los sectores sociales
LGTBI en la ciudad

Estructurar y Construir 32 Parques,

Adecuar yfo sostener 17 equipamientos
culturales, recreativos y/o deportivos,
algunos de ellos en barrios de borde,
propiciando espacios de encuentro para
las comunidades.

Desarrollar 4 torneos deportivos gratuitos
en el cuatrienio que fortalezcan el deporte
femenino en la ciudad.

Beneficiar a 163.000 nifios, nifias,
adolescentes y jovenes en educacion
inicial basica y media a través de
procesos de formacion digital, cultural,
artistica, patrimonial, deportiva y cultura

ciudadana.

Promover 144 laboratorios barriales de
innovacion social y espacios de
transformacion cultural a través de acuerdos
que reconozcan la memaria, la cultura, la
recreacion y el deporte en los barrios. Estos
acuerdos promoveran la valoracion social
de estas practicas, la cualificacion de la
participacion incidente y el sentido de
identidad de ciudad.

equipamientos Culturales, Recreativos y/o
Deportivos que promuevan el ejercicio de
los derechos culturales de la ciudadania.
Como minimo se construira un escenario
deportivo exclusivo para la practica de
nuevas tendencias deportivas y once
zonas demarcadas y habilitadas para
mascotas.

Fortalecer la gestion institucional de 6
entidades distritales del sector Cultura
Recreacion y Deporte con mejor
infraestructura recursos fisicos tecnolégicos

y un talento humano mas cualificado y
consciente de su papel como servidores
publicos que favorezca un modelo de
relacionamiento integral con la ciudadania.

Beneficiar 14.620 personas a partir de la
primera infancia y a lo largo de la vida en
procesos de formacién y exploracion
cultural artistica patrimonial recreativa y
deportiva en particular en espacios
cercanos, parques de proximidad,
estructurantes y entornos comunitarios

Implementar 1 estrategia integral de la
economia del deporte la recreacion y la
actividad fisica.

llustracion 3. Metas producto del Plan de Desarrollo. Fuente: IDRD.




8.1.2. Estructura Organizacional

— Organigrama IDRD
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Suhiertca caiza de Condnicriones

llustracion 4. Estructura organizacional. Fuente: IDRD.

8.1.3. Modelo Operativo

El Sistema de Gestion de Calidad del IDRD representa un pilar fundamental en su estructura organizativa,
garantizando que sus operaciones y servicios se desarrollen bajo los mas altos estandares de calidad.
Este sistema se fundamenta en la Norma ISO 9001:2015, reconocida a nivel internacional por su enfoque
en la mejora continua y la satisfaccion del cliente.

El Sistema de Gestidn de Calidad del IDRD se integra de manera armoniosa con otros modelos y marcos
de referencia, como el Modelo Estandar de Control Interno (MECI) y el Modelo Integrado de Planeacion y
Gestiéon (MIPG). Esta integracion facilita una vision integral de la gestion de la entidad, donde se promueve
la eficiencia, la transparencia y la rendicion de cuentas en todos los procesos y actividades.

Un aspecto clave de este sistema es su enfoque por procesos, lo que implica una estructura organizativa
orientada a la identificacién, la comprensién y la gestion de los procesos que contribuyen a los objetivos
estratégicos del IDRD. Esta perspectiva permite una mayor eficacia en la ejecucion de las actividades, una
mejor asignacion de recursos y una mayor capacidad de adaptacién a los cambios del entorno.
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Ademas, el enfoque en la gestion de riesgos es fundamental para asegurar la continuidad de las
operaciones y la proteccion de los intereses de la entidad. El Sistema de Gestion de Calidad del IDRD
incluye mecanismos para identificar, evaluar y gestionar los riesgos asociados a sus procesos Yy
actividades, garantizando asi la seguridad y la fiabilidad de sus servicios.

8.1.4. Mapa de Procesos

MAPA DE PROCESOS DEL IDRD

Planeacién de la Gestién
" MISIONALES '
mmm, Fomento de la
Conm«boa‘o Actividad fisica, el
Parques y Escenarios ﬂmmﬂos Deporte y ba Recreacion

Generacién
Necesidades de valor

y‘uqum(m DE APOYO : ‘ p’d.bh(o

mm—
Gestion de Tecnologlas
-

DE EVALUACION
Coatrol, Evaluacién y Mejora

llustracion 5. Mapa de procesos IDRD. Fuente: Sistema de informacioén Isolucion.

9.Situacion Actual

El analisis del estado actual de Tl en el IDRD es fundamental para comprender el estado de los activos
tecnoldgicos actuales separados por los dominios de la arquitectura de acuerdo con el Marco de
Referencia de Arquitectura Empresarial version 3. A través de una evaluacién de estos activos tecnholégicos
actuales se puede identificar las oportunidades de mejora y los desafios que enfrentamos, lo que permitira
establecer una base para la formulacién de iniciativas estratégicas encaminadas a la transformacion digital.
Este enfoque permite alinear las capacidades de Tl con los objetivos institucionales y de Tl, para que esta
transformacion digital se realice de manera efectiva y sostenible.
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0.1. Dominio institucional

9.1.1. Motivadores Nacionales

Los motivadores en el PETI son los factores clave que impulsan la transformacion digital y la adopcién de
nuevas tecnologias en una organizacion. Estos motivadores pueden ser de diversa indole, como la
necesidad de mejorar la eficiencia operativa, optimizar la experiencia del ciudadano, fortalecer la toma de
decisiones basadas en datos o impulsar la innovacion. En esencia, los motivadores del PETI son los
motores que guian la estrategia tecnoldgica y garantizan que las inversiones en Tl estén alineadas con los
objetivos estratégicos.

Objetivos de Desarrollo Sostenible

ODS 3 - Salud y Bienestar: Promueve la actividad fisica como parte esencial para mantener una vida sana
y prevenir enfermedades no transmisibles. El deporte y la recreacion fisica son fundamentales en este
objetivo.

ODS 4 - Educacién de Calidad: Aunque su enfoque principal es la educacién, también aboga por la
inclusion de la educacion fisica y el deporte en los curriculos escolares, asi como por la promocién de
habilidades culturales y artisticas como parte de una educacion integral.

ODS 11 - Ciudades y Comunidades Sostenibles: Este objetivo incluye la creacion de espacios publicos
seguros, inclusivos y accesibles, que fomenten la inversion en instalaciones deportivas y culturales para
enriguecer la vida comunitaria.

Bases Plan de Desarrollo

El Plan Nacional de Desarrollo de Colombia para el periodo 2022-2026, denominado "Pacto por Colombia,
Pacto por la Equidad”, incluye varias metas y estrategias que estan relacionadas con el deporte y la
recreacion. Estas metas buscan promover el deporte como un medio para mejorar la calidad de vida,
fomentar la cohesién social y contribuir al desarrollo integral de la ciudadania.

En el capitulo Seguridad Humana y Justicia Social uno de los catalizadores claves es el Derecho al deporte,
la recreacion y la actividad fisica para la convivencia y la paz.

Las metas relacionadas con la recreacion y el deporte mencionadas en el Plan Nacional de Desarrollo
(PND) 2022-2026 son:

e Democratizar el acceso de la poblacién al deporte, la recreacién y la actividad fisica. Esto
incluye la creacion del Programa Deporte, Recreacion y Actividad Fisica en la Escuela para una
vida saludable y feliz en jornada extendida, asi como la definiciébn de lineamientos para la



construccion, adecuacion, mantenimiento y administracion de escenarios deportivos, recreativos

y de actividad fisica.

Incrementar la participacion de las mujeres en los programas de Deporte, Recreacion y
Actividad Fisica, asi como promover el deporte profesional y de alto rendimiento femenino.

Reconocer la practica del barrismo social como una estrategia para mejorar la convivencia
ciudadana y fortalecer los procesos populares sociales barristas que impulsen la construccion de
redes y organizacion comunitaria.

Crear un sistema de informacion sectorial para el deporte, larecreacion y la actividad fisica,
gue contribuya a la gestién del conocimiento e innovacién para la toma de decisiones, y desarrollar
la Cuenta Satélite para el sector, con el fin de identificar su contribucion a la economia.

Fortalecer el Programa de Reserva Deportiva del pais y ampliar el apoyo para la preparacion y
participacion de atletas y paratletas en eventos internacionales.

Consolidar el deporte, la recreacion y la actividad fisica como dinamizadores de la
economia popular en los territorios, mediante la identificacion y el fomento de emprendimientos
relacionados, el fortalecimiento del turismo deportivo territorial y la organizacion de eventos
deportivos.

El PND también establece metas especificas para algunos indicadores relacionados con el deporte y la

recreacion:

Apoyar a 517 atletas y paratletas a través de programas e incentivos para su preparaciéon y
participacion en eventos internacionales.

Lograr que 3.600.000 beneficiarios participen en deporte, recreacion, actividad fisica y
jornada escolar complementaria.

Conectividad para la reducciéon de la Brecha digital y la Pobreza: Utilizar las distintas
tecnologias disponibles para conectar a todos los colombianos con las oportunidades, reducir la
brecha digital y recibir en nuestro pais la era del 5G. Trabajar hombro a hombro con todo el sector
para llegar con internet de calidad a las ciudades y a todos los rincones del pais.

Ecosistemas de Innovacién: Fomentar los ecosistemas de innovacion como mecanismo para
acelerar la transformacion digital del sector puablico y del sector privado. Ser referentes
latinoamericanos en el uso de la Inteligencia Artificial para superar probleméticas sociales del pais.
Educacién Digital: Formar habilidades digitales para promover la generacion de nuevos empleos
y la proteccién de los empleos actuales. Formar el talento que requiere nuestro pais para impulsar
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la transformacion digital. La tecnologia serd la herramienta para acompafar a docentes en la
transformacion de la educacion. Llevar servicios y contenidos pedagdgicos innovadores a los
maestros, estudiantes y padres de familia. Este sera un trabajo en equipo con todo el sector
educativo.

9.1.2. Motivadores distritales

Plan Distrital de Desarrollo “Bogota Camina Segura”

La alineacion a las estrategias del plan distrital de desarrollo se convierte en un elemento fundamental
para la formulacién del presente PETI.

e Por un espacio seguro mas seguro y en condiciones optimas para la ciudadania.
e Bogota deportiva recreativa y cultural.

e La educacién genera confianza en Bogota.

e Bogota reduce el desempleo y fortalece el emprendimiento.

e Bogota le apuesta a un desarrollo urbano rural integral y sostenible.

e Bogota se moderniza con un gobierno cercano eficiente transparente e integro.

9.1.3. Modelo conceptual

El modelo conceptual o metamodelo institucional del IDRD presenta los conceptos (entidades de negocio),
como deportistas, eventos, actividades fisicas, programas deportivos y recreativos, entre otros. En este
modelo se presenta también las asociaciones o relaciones entre estos elementos. A continuacion, se
presenta el modelo conceptual.
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llustracion 6. Vista modelo conceptual IDRD. Fuente: Elaboracion propia.
9.1.4. Servicios Institucionales o de Negocio

Los servicios identificados del negocio son los siguientes:

Tabla 1. Servicios institucionales identificados. Fuente: Elaboracion propia a partir de informacion publicada en Sede
Electrénica IDRD.

Clasificacién Servicios Total

Tramites 7

Otro procedimiento administrativo 1

Servicios 12




Tramites

Permiso de uso y/o =
aprovechamiento
econdémico de parques o
EsCEnarios Vital

espectaculos pablicos para
adultos mayores - Pasaporte

Aval deportive de las =
escuelas de
formacion deportiva.

Liquidacién y recaudo page =
fondo compensatorio de
cesiones pulblicas para parques y
equipamientos.

Servicios

Deporte parala (O Programa Nuevas (O
Vida Tendencias
Deportivas NTD

Documentacicén

Programa Muévete(D Programa Escuela (O
Bogota de |a Bicicleta

Actividad Fisica (O

Escuelade (O
natacidn fin de
semana

Escuelasdemi (O Centrosde (O
Barric Psicomotricidad

Otros procedimientos administrativos

Uso de Piscinas =
Practica Libre

Tarjeta de recreacién y =

Centro de O

Reconocimiento deportive a clubes =
deportivos, clubes promotores y
clubes pertenecientes a entidades

no deportivas.

Aprobacién proyecto especifico =

de zonas de cesion para parques

y equipamientes producto de un
desarrollo urbanistico.

B
Visitas guiadas Estadio (O
Memésio Camacho El
Campin
Programa Ciclovia (O Eventos O
Metropolitanos
B

llustracion 77. Vista tramites y servicios actuales. Fuente: Elaboracion propia.

La imagen presenta un esquema visual de los tramites y servicios que ofrece el IDRD, categorizados para

facilitar su comprensién y acceso por parte de los ciudadanos.

Tramites

Esta seccién se enfoca en los procesos administrativos que los ciudadanos pueden realizar ante el IDRD.

Algunos de los tramites destacados son:

e Permiso de uso y/o aprovechamiento econdémico de parques o escenarios: Este tramite es
necesario para obtener autorizacion para utilizar espacios publicos con fines comerciales o

lucrativos.

e Tarjeta de recreacion y espectaculos publicos para adultos mayores - Pasaporte Vital: Este
trAmite permite a los adultos mayores acceder a beneficios y descuentos en actividades

recreativas y culturales.



Reconocimiento deportivo a clubes deportivos, clubes promotores y clubes pertenecientes

a entidades no deportivas: Este proceso formaliza la existencia de clubes deportivos y les
permite acceder a programas y beneficios del IDRD.

Aval deportivo de las escuelas de formacién deportiva: Este tramite es necesario para que las
escuelas deportivas puedan operar legalmente y ofrecer programas de formacion.

Uso de Piscinas (Practica Libre): Este tramite permite a los ciudadanos acceder a las piscinas
publicas del IDRD para practicar natacion de forma libre.

Aprobacion proyecto especifico de zonas de cesién para parques y equipamientos
producto de un desarrollo urbanistico: Este tramite regula la construccion de parques y
equipamientos en nuevos desarrollos urbanisticos.

Servicios

Esta seccion resalta los programas y servicios que el IDRD ofrece a la comunidad para promover la

recreacion, el deporte y la actividad fisica. Algunos de los servicios destacados incluyen:

Red: Es probable que se refiera a la red de parques y escenarios deportivos del IDRD.

Recreolympiadas: Este programa fomenta la participacibn en actividades deportivas y
recreativas.

Recréate en familia: Promueve la realizacion de actividades recreativas en familia.
Circulos ludicos: Ofrece espacios para el juego y la recreacion.

Reconociendo nuestras habilidades: Este programa busca identificar y desarrollar talentos
deportivos.

Recorriendo mi ciudad: Es posible que se trate de actividades que fomentan el conocimiento de
la ciudad a través de la recreacion y el deporte.

Ecoaventuras: Promueve actividades recreativas en contacto con la naturaleza.

Parques para la cultura ciudadana: Utiliza los parques como espacios para promover la
convivencia y la cultura ciudadana.

Vacaciones recreativas: Ofrece programas de actividades recreativas durante los periodos de
vacaciones escolares.

Deporte para la Vida: Este programa fomenta la practica deportiva como parte de un estilo de
vida saludable.

Al trabajo en bici: Promueve el uso de la bicicleta como medio de transporte sostenible.



Programa Nuevas Tendencias Deportivas NTD: Introduce y fomenta la practica de deportes

emergentes y alternativos.
Centro de Documentacién: Brinda acceso a informacion y recursos sobre recreacion y deporte.

Visitas guiadas Estadio Nemesio Camacho El Campin: Permite a los ciudadanos conocer el
iconico estadio de futbol de Bogota.

Actividad Fisica: Ofrece programas y actividades para promover la actividad fisica en la
poblacion.

Programa Muévete Bogota: Es un programa integral que busca fomentar la actividad fisica y los
habitos saludables en la ciudad.

Programa Escuela de la Bicicleta: Ensefia a nifios, jovenes y adultos a montar bicicleta de forma
segura.

Programa Ciclovia: Gestiona el programa de Ciclovia, que cierra algunas calles al trafico
vehicular los domingos y festivos para que las personas puedan caminar, correr, patinar y montar
bicicleta.

Eventos Metropolitanos: Organiza eventos deportivos y recreativos de gran magnitud en la
ciudad.

Escuelas de mi Barrio: Ofrece programas deportivos y recreativos en los barrios de la ciudad.

Centros de Psicomotricidad: Brinda servicios de atencién y desarrollo psicomotor a nifios y
nifas.

Escuela de natacion fin de semana: Ofrece clases de natacion los fines de semana.

9.1.5. Diagnostico del dominio institucional

Tabla 2. DOFA dominio institucional. Fuente: Elaboracion propia.

Id Dominio | Categoria Nombre Descripcion

. Los cambios en las regulaciones y politicas pueden
Cambios ] ] )
) interrumpir los procesos y requerir un esfuerzo
normativos,

FIS-01 |[Institucional| Amenaza significativo para adaptarse y cumplir. Asi como los

regulatorios o ] ) )
. cambios de directivos que pueden llegar con
directivos o
nuevas prioridades.




Dominio | Categoria

Nombre

Descripcion

Las limitaciones financieras pueden obstaculizar la
implementacién de soluciones tecnolégicas y la

Limitaciones capacidad para abordar las necesidades de
FIS-02 Institucional| Amenaza |presupuestarias |infraestructura.
Eventos imprevistos, como pandemias, desastres
Factores naturales o crisis econémicas, pueden afectar la
FIS-03 Institucional| Amenaza  |externos operacion y los proyectos del IDRD.
A pesar de contar con herramientas digitales,
Procesos muchos procesos aun dependen en gran medida
manuales y de tareas manuales y documentos fisicos, lo que
dependencia del |dificulta la eficiencia y aumenta el riesgo de
FIS-04 Institucional | Debilidad  |papel errores.
Brechas en Las capacidades muestran areas donde se
capacidades necesita desarrollo, como la gestion de arquitectura
FIS-06 Institucional | Debilidad  |tecnolégicas empresarial y modelos de datos.
Se cuenta con procedimientos definidos en la
mayoria de las &reas, lo que proporciona una base
Procedimientos |sélida para las operaciones, garantizando claridad
FIS-07 Institucional | Fortaleza | bien definidos y consistencia en la ejecucién de tareas.
El IDRD cuenta con una variedad de capacidades,
desde la gestion de parques y escenarios hasta la
promocion del deporte y la recreacion, lo que le
Amplia gama de |permite ofrecer una amplia gama de servicios a la
FIS-08 Institucional | Fortaleza | capacidades comunidad.
Se tiene una buena relacién laboral entre diferentes
roles y equipos, sin embargo, hay una oportunidad
de mejora en la comunicacion dentro de los
Buena equipos y entre las subdirecciones, lo que facilita la
comunicacion colaboracion, coordinacion de iniciativas y el
FIS-09 Institucional | Oportunidad|interna intercambio de informacion.
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Id Dominio | Categoria Nombre Descripcion

El impulso hacia el gobierno digital y la
disponibilidad de nuevas tecnologias presentan
Gobierno digital |oportunidades para modernizar procesos, mejorar
y tecnologias la prestacion de servicios y mejorar la eficiencia
FIS-10 Institucional | Oportunidad|emergentes general.

Las colaboraciones y alianzas estratégicas con
otras entidades pueden ampliar el alcance y el
Alianzas impacto del IDRD, mejorando el acceso a recursos
FIS-11 Institucional | Oportunidad | estratégicas y la capacidad para prestar servicios.

La creciente demanda de participacion ciudadana
puede mejorar el disefio y la prestacion de
servicios, fortalecer las relaciones con la
comunidad y mejorar la toma de decisiones.
Implementar mecanismos de participacion
Participacion ciudadana fomenta la calidad de las actividades y
FIS-12 Institucional | Oportunidad| ciudadana la colaboracion comunitaria.

9.2. Estrategia de TI

Indice de Gobierno Digital Subindices de Gobierno Digital

Mate: Lo cobonas o rapress na S —

llustracion 88. indice de Gobierno Digital. Fuente: MinTic.

Con base en los resultados obtenidos en la implementacion de gobierno digital, la estrategia de

tecnologias de la informacién se centrara y enfocara en los siguientes aspectos clave:



e Optimizacion de Procesos: Se buscara la automatizacion y mejora de los procesos

administrativos y operativos, reduciendo tiempos y costos, y aumentando la eficiencia en la
prestacién de servicios.

e Mejora de la Experiencia del Usuario: Se desarrollaran plataformas digitales intuitivas y
accesibles, que faciliten el acceso a los servicios y actividades del IDRD, mejorando la
satisfaccion de los usuarios.

e Seguridad de la Informacion: Se implementaran politicas y sistemas robustos de seguridad
informética para proteger la informacion institucional y de los usuarios, garantizando la
confidencialidad, integridad y disponibilidad de los datos.

e Inclusiéon Digital: Se promovera la inclusiéon digital mediante la creacion de programas de
alfabetizacion digital y la oferta de servicios tecnoldgicos accesibles para todos los ciudadanos,
sin importar su nivel de competencia tecnolégica.

e Formacién y Capacitacion: Se ofreceran programas de formacion continua para el personal del
IDRD, asegurando que estén capacitados en el uso de las nuevas tecnologias y sistemas
implementados, fomentando una cultura de innovacién y mejora continua.

e Gestion del Cambio: Se establecera un plan de comunicacion clara y efectiva para informar a
todos los involucrados sobre los cambios y beneficios de las nuevas tecnologias, y se
implementard un sistema de soporte técnico eficiente para resolver cualquier problema o duda
gue pueda surgir durante el proceso de transicion.

e [Esta estrategia integral permitird al IDRD no solo adaptarse a las exigencias del entorno digital,
sino también mejorar significativamente su eficiencia operativa, calidad de servicios y

satisfaccion de los usuarios

9.2.1. Mision y Vision de TI
Mision

Nuestra mision es generar valor mediante la gestién eficiente y accesible de los servicios y recursos de TI.
Buscamos aportar ventajas competitivas a la entidad mediante la implementacion de tecnologias de la
informacién y las comunicaciones, facilitando el cumplimiento de los objetivos estratégicos y promoviendo
la transformacion digital de la organizacion.

Vision

Para el afio 2027, el IDRD habré consolidado la transformacion digital de todos sus tradmites, servicios y
procesos mediante la implementacion avanzada de tecnologias de la informacién. Esta transformacion no
solo fortalecera la eficiencia administrativa y operativa, sino que también mejorara significativamente la
calidad y accesibilidad de los servicios ofrecidos a la ciudadania. El IDRD se posicionard como una entidad



moderna y eficiente, comprometida con la innovacion continua y la satisfaccion de las necesidades de los

ciudadanos, promoviendo una cultura de transparencia y participacion digital.

9.2.2. Objetivos de TI

Transformacion Digital de Tramites y Servicios:

e OBJTIOO1 Digitalizar el 70% de los trAdmites y servicios ofrecidos por el IDRD para 2027,
garantizando la accesibilidad y usabilidad para todos los ciudadanos.

e OBJTIO02 Implementar una plataforma en linea centralizada que permita la gestién de tramites de
manera eficiente y segura.

Aportar para la toma de decisiones basada en datos:

e OBJTIOO03 Desarrollar un sistema de andlisis de datos que permita la recopilacion, procesamiento
y visualizacién de datos en tiempo real para apoyar la toma de decisiones estratégicas.

e OBJTIO04 Capacitar al personal en el uso de herramientas de analisis de datos y establecer un
equipo especializado en inteligencia de negocios.

Mejorar la eficiencia administrativa y operativa:

e OBJTIOO5 Automatizar los procesos administrativos internos para reducir tiempos y costos
operativos, incrementando la eficiencia en un 30% para 2027.

e OBJTIO06 Implementar un sistema de gestion de recursos empresariales (ERP) para integrar y
optimizar las operaciones del IDRD.

e Implementar una Infraestructura que apoye la consolidacion de Ciudades Inteligentes:

e OBJTIOO7 Colaborar con otras entidades gubernamentales y privadas para desarrollar e
implementar soluciones de ciudades inteligentes que mejoren la calidad de vida de los ciudadanos.

e OBJTIOO08 Instalar sensores y dispositivos 10T (Internet de las Cosas) en instalaciones deportivas
y recreativas para monitorear el uso y mantenimiento de los espacios en tiempo real.

Implementar capacidades de Inteligencia Attificial (1A):

e OBJTIOO09 Incorporar tecnologias de inteligencia artificial en los servicios del IDRD, como chatbots
para atencion al usuario y sistemas de prediccion de demanda en eventos y actividades.

e OBJTIO10 Desarrollar algoritmos de IA para optimizar la programacién y el mantenimiento de
instalaciones deportivas, mejorando la eficiencia y reduciendo costos.

Mejorar la promocién de la inclusion digital en la entidad:

e OBJTIO11 Implementar programas de alfabetizacion digital para asegurar que todos los
ciudadanos puedan acceder y beneficiarse de los servicios digitales del IDRD.



e OBJTIO12 Crear aplicaciones moéviles y plataformas web inclusivas y accesibles, que consideren

las necesidades de personas con discapacidad y de diferentes niveles de competencia
tecnoldgica.

9.2.3. Servicios de Tecnologias de la Informacion

Un servicio de operacion es la realizacion de una funcion especifica y bien definida que describe
claramente qué se espera recibir y cuél sera la respuesta al ser invocado. Estos servicios son
independientes del contexto en el cual se utilizan, lo que garantiza su capacidad para ser empleados por
multiples procesos de operacion, otros servicios y actores externos, como socios y clientes.

Tabla 3. Informacion de los servicios tecnoldgicos de la informacion. Fuente: Elaboracién propia

ID Nombre Descripcion

Acceso a la red de colaboradores de la Entidad de
manera inalambrica a través de dispositivos méviles y
001 Acceso a internet por WIFI computadores portatiles. La velocidad de 100 GB de
bajada, 20 Gb de subida y soporta maximo 50

usuarios conectados concurrentemente

Acceso a la red de colaboradores de la Entidad de
002 Internet manera alambrica en los equipos de la entidad
Portatiles y de Escritorio

003 VPN Acceso remoto a servicios en la Entidad

Servicio de asistencia soporte y gestién de incidentes

004 Mesa de Servicio
de IDRD
. Acceso al correo de la Entidad para los funcionarios y
005 Correo Electronico .
contratistas
Acceso a los administrativos a Recursos Humanos y
006 Seven, Kactus .
Finanzas
007 Sistema de Informacién Acceso al Sistema Misional de la Entidad para los
Misional SIM funcionarios y contratistas
008 Sistema de Gestién Acceso al gestor documental de la Entidad para los

Documental Orfeo funcionarios y contratistas




*

2k
IDRD ‘ BOGOT/\

ALGALDIA MA
DE BOGOTA DC.

009 Isolucion Acceso al sistema de calidad del IDRD

9.2.4. Presupuesto 2020 — 2023

Presupuesto Sistemas (2020-2023)
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llustracion 9 9. Presupuesto 2020 — 2023. Fuente: Elaboracion propia.

Presupuesto enfocado en dos rubros para toda el Instituto en renovaciones recurrentes e inversion.

e En SAF en inversion: migracién ipv4 a ipv6, renovacion equipos de red, renovacion Centro de
Datos principal, solucién tecnolégica Plaza de Artesanos.

e Acompafiamiento en otras subdirecciones en sus renovaciones tecnoldgicas (Campin y equipos).

e Procesos compartidos para renovacion de soluciones de herramientas de productividad: Google,

Office, software especializado
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9.2.5. Presupuesto proyectado a 2024

Presupuesto Sistemas (2024)
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llustracion 10 10. Presupuesto proyectado a 2024. Fuente: Elaboracion propia.

9.2.6. Capacidades de Tl

La entidad ha identificado las siguientes capacidades tecnologicas para el proceso Gestion de Tecnologias

de la Informacién:

La gestion de Tl se refiere al area estratégica que se encarga de supervisar y administrar todos los recursos
y procesos relacionados con la tecnologia dentro del IDRD, con el objetivo de alinearla con los objetivos
del negocio, optimizar su uso, gestionar riesgos, garantizar la seguridad y mejorar la productividad y
satisfaccion de los diferentes grupos de valor. Incluye areas clave como la planificacién estratégica, la
gestion de proyectos, operaciones, servicios y seguridad de la informacién, asi como la gestion de

proveedores.
Una buena gestion de Tl es fundamental para que las organizaciones puedan:

¢ Tomar mejores decisiones basadas en informacion precisa y oportuna.

e Incrementar la eficiencia y productividad a través de la automatizaciébn y herramientas
tecnoldgicas.

e Reducir costos mediante la optimizacion de recursos y la eliminacion de gastos innecesarios.
e Innovary adaptarse a los cambios del mercado adoptando nuevas tecnologias.

e Mejorar la experiencia del cliente ofreciendo servicios y canales de comunicacion digitales
efectivos.




Tabla 4. Capacidades de Tl IDRD.

i . Tenencia de
Categoria Capacidad _
Capacidad
Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Disefiar, implementar y gestionar un modelo de gobierno S|
Gobierno de Tl
Gestionar Procesos de Tl Sl
Administrar modelos de datos NO
Gestionar flujos de informacion NO
Informacién
Gestionar la calidad de la informacion Sl
Aprovechar y/o realizar andlisis sobre los datos NO
Definir arquitectura de Sistemas de Informacién NO
Sistemas de _ i —
. Administrar Sistemas de Informacion |
Informacion
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura
Gestionar cambios Sl
Administrar infraestructura tecnolégica Sl
L Habilidad para planear, disefiar e implementar y
Uso y apropiacion . o Sl
desplegar una estrategia de uso y apropiacion de Tl
Seguridad Gestionar seguridad de la informacién Sl

El mapa de capacidades del IDRD, organizado en diferentes areas funcionales y estratégicas.
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Capacidades Estrategicas Ba
Gestionar Definiry fF Administrar de @
Proyectos de Tl gestionar recursos de Tl J
§ ) L politicas de Ti g § )
Capacidades Gobierno ]

[ Disenar, implementar y dﬁ"t ( Gestionar
gestionar un modelo de \ Procesos de Tl
L gobierno de Tl g )

Capacidades Informacién

( Gestionar la
calidad de la
informacion

Gestion de
datos e
informacién

| Capacidades Sistema de informacion

(" Administrar 8) i Interoperar ﬂ] ( Auditoria y
Sistemas de 2 L trazabilidad
! ¥ Informacién S —

Capacidades Infraestructura

( Gestionar .;ﬂ ( Realizar Gestionar Administrar ﬁ
disponibilidad I soporte a cambios infraestructura
{ ) usuarios ) . tecnolégica

Capacidades Seguridad B2 Capacidades Uso y apropiacion (=)

i Gestionar .ﬁ\ ( Disefiar, implementar y gestionar la .ﬁ\
seguridad de la ia de uso y apropiacién de Tl
informacién ) L

llustracion 11 11. Vista Mapa de capacidades. Fuente: Elaboracion propia.

Capacidades Estratégicas:

e Gestionar Arquitectura Empresarial: Define la estructura y los procesos tecnoldgicos que

soportan la estrategia del IDRD.

e Gestionar Proyectos de Tl: Planifica, ejecutay controla proyectos tecnolégicos para alcanzar los

objetivos del instituto.

o Definir y Gestionar Politicas de TI: Establece las normas y directrices que rigen el uso y la

gestion de la tecnologia en el IDRD.

o Administrar Recursos de Tl: Gestiona eficientemente los recursos tecnolégicos, como hardware,
software y personal, para garantizar su disponibilidad y éptimo rendimiento.
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Capacidades de Gobierno:

e Disefiar, Implementar y Gestionar un Modelo de Gobierno de TI: Establece la estructura de
toma de decisiones y los mecanismos de control para asegurar la alineacion de la Tl con la
estrategia del IDRD.

e Gestionar Procesos de TI: Define, documenta y mejora los procesos relacionados con la
tecnologia para garantizar su eficiencia y eficacia.

e Gestion de Servicios de Tl: Asegura la entrega y el soporte de servicios tecnolégicos de calidad
a los usuarios del IDRD.

Capacidades de Informacién:

e Administrar Modelos de Datos: Define y gestiona la estructura y organizacion de los datos para
facilitar su acceso y analisis.

e Gestionar Flujos de Informacidn: Establece los mecanismos para la captura, almacenamiento,
procesamiento y distribucion de la informacion de manera eficiente y segura.

e Gestionar la Calidad de la Informacidn: Asegura la precision, integridad y confiabilidad de la
informacién utilizada por el IDRD.

e Aprovechar y/o Realizar Andlisis sobre los Datos: Utiliza técnicas de analisis de datos para
obtener insights y apoyar la toma de decisiones.

e Analisis de Datos: Examina e interpreta los datos para descubrir patrones, tendencias y
relaciones que puedan ser (tiles para el IDRD.

e Gestion de Datos e Informacion: Establece politicas y procedimientos para la gestién adecuada
de los datos e informacion del instituto.

e Gestion de Riesgos de TI: Identifica, evalla y gestiona los riesgos asociados con el uso de la
tecnologia en el IDRD.

Capacidades de Sistemas de Informacion:

o Definir Arquitectura de Sistemas de Informacidn: Disefia la estructura y la integracion de los
sistemas de informacion que soportan las operaciones del IDRD.

e Desarrollo de Software: Crea y mantiene aplicaciones y soluciones tecnolégicas a medida para
las necesidades del instituto.
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e Administrar Sistemas de Informacién: Gestiona el ciclo de vida de los sistemas de informacion,
asegurando su disponibilidad, rendimiento y seguridad.

e Interoperar: Permite la comunicacién e intercambio de informacion entre diferentes sistemas y
plataformas tecnoldgicas.

e Auditoriay Trazabilidad: Establece mecanismos para verificar el cumplimiento de las politicas y
procedimientos de Tl, asi como para rastrear las actividades realizadas en los sistemas.

e Integraciéon de Sistemas: Conecta diferentes sistemas de informacion para facilitar el flujo de
datos y la colaboracién entre areas.

Capacidades de Infraestructura:

e Gestionar Disponibilidad: Asegura que la infraestructura tecnolégica esté disponible y operativa
cuando se necesite.

e Realizar Soporte a Usuarios: Brinda asistencia técnica y resuelve problemas relacionados con
el uso de la tecnologia.

e Gestionar Cambios: Implementa cambios en la infraestructura tecnolégica de manera controlada
y minimizando los riesgos.

e Administrar Infraestructura Tecnoldgica: Gestiona el ciclo de vida de los componentes de la
infraestructura, como servidores, redes y almacenamiento.

e Gestion de Calidad de Servicio: Establece indicadores y mecanismos para medir y mejorar la
calidad de los servicios de TI.

e Gestionar y Monitorear Servicios de TI: Supervisa el rendimiento y la disponibilidad de los
servicios tecnoldgicos, identificando y resolviendo problemas de manera proactiva.

e Recursos de TI: Gestiona los recursos financieros y materiales necesarios para el funcionamiento
de la infraestructura tecnolégica.

e Recursos Humanos: Gestiona el talento humano del area de Tl, asegurando su desarrollo y
motivacion.

Capacidades de Seguridad:

e Gestionar Seguridad de la Informacién: Implementa medidas para proteger la informacion del
IDRD contra amenazas internas y externas.

e Gestionar Identidad y Autorizaciones de Acceso: Controla el acceso a los sistemas y la
informacién, garantizando que solo las personas autorizadas puedan utilizarlos.



Capacidades de Uso y Apropiacion:

1. Disefiar, Implementar y Gestionar la Estrategia de Uso y Apropiacion de TI: Promueve el uso
efectivo y responsable de la tecnologia en el IDRD.

2. Proceso de Arquitectura Empresarial: Integra la estrategia de uso y apropiacion de Tl con la
arquitectura empresarial del instituto.

Estas capacidades tecnolégicas son esenciales para el éxito del proceso tecnolégico de la entidad.
Permiten aprovechar las ventajas de la tecnologia para optimizar sus operaciones, mejorar la eficiencia y
ofrecer un mejor servicio a los diferentes grupos de valor.

9.2.7. Indicadores de TI

El IDRD ha establecido una serie de indicadores de gestion para evaluar y mejorar el desempefio de su
area de sistemas, con el objetivo de garantizar la eficiencia, seguridad y disponibilidad de los servicios
tecnolégicos proporcionados. Estos indicadores abarcan diversos aspectos criticos, desde la atencién
oportuna de solicitudes de servicio tecnolégico hasta la mitigacién de vulnerabilidades de seguridad de la
informacion, pasando por la implementacion del gobierno digital y el avance en proyectos estratégicos. El
seguimiento riguroso de estos indicadores permite al IDRD mantener altos estandares de calidad en sus
sistemas de informacién, asegurando asi el adecuado soporte tecnolégico para sus actividades deportivas
y recreativas en la ciudad.

Tabla 5. Indicadores de servicios IDRD.

Indicadores Valor Actual Meta

Porcentaje de solicitudes de servicio tecnolégico atendidas dentro

. . 99.68% 100%
de los tiempos establecidos

Porcentaje de remediacion de vulnerabilidades de seguridad de la

_ - 100.00% 100%
informacion

indice de implementacion de gobierno digital 81.40% 100%
Porcentaje de avance en proyectos de PETI 100.00% 100%
Porcentaje de disponibilidad de los sistemas de informacién 99.99% 100%
Porcentaje de disponibilidad de los servicios de comunicaciones 99.99% 100%




NUmero de casos de manipulacién y adulteracion de la 0.00 0%
. 0
informacién contenida en los sistemas de informacion
Disponibilidad de bases de Datos 100.00% 100%

9.3. Gobierno de TI

El proceso de toma de decisiones sobre tecnologia en el IDRD, representado por el subdirector
Administrativo y Financiero y el Profesional Especializado del Area de Sistemas, es un proceso
estructurado y bien definido que involucra varios pasos clave. Se basa en la identificacién clara de
necesidades y objetivos, una investigacion exhaustiva de soluciones tecnoldgicas, un andlisis cuidadoso
de costos y beneficios, pruebas y pilotos controlados, una gestion efectiva del cambio, la consideracion de
aspectos de seguridad y cumplimiento, y una evaluacion continua del rendimiento tecnolégico.

Este enfoque garantiza que las decisiones tecnoldgicas se tomen de manera informada y estratégica,
maximizando los beneficios para la entidad y minimizando los riesgos asociados. La evaluacién periédica
del desempefio de la gestion de Tl y la revision de indicadores clave aseguran que la estrategia tecnolégica
se mantenga alineada con los objetivos cambiantes del IDRD vy las tendencias del mercado.

9.3.1. Modelo de Gobierno de TI

Los principios de gobierno de Tl son esenciales para la gestion estratégica de la tecnologia en el IDRD.
Estos principios, basados en COBIT 2019 y los valores internos del IDRD, guian la toma de decisiones
tecnologicas a nivel institucional, sectorial y territorial, asegurando la alineacion con los objetivos
organizacionales y la adaptabilidad a los cambios tecnoldgicos.

e Importancia de los principios de gobierno de TI: Actlan como directrices para el uso efectivo y
eficiente de la tecnologia, alineando la estrategia de TI con los objetivos del IDRD.

e Modelo de Gobierno de Tl del IDRD: Establece principios basados en estandares de la industria y
necesidades especificas del IDRD, proporcionando un marco para la toma de decisiones
tecnoldgicas.

e Flexibilidad y adaptabilidad: Los principios deben evolucionar con el tiempo para reflejar los
cambios tecnolégicos y las necesidades del IDRD.

e COBIT 2019: Marco de referencia para la gobernanza y gestién de Tl, asegurando la alineacion
con las mejores practicas de la industria.

e Principios internos del IDRD: Reflejan la mision, vision y valores del IDRD, asegurando la
alineacion de la estrategia de Tl con los objetivos organizacionales.
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llustracion 12 12. Area de Sistemas Procesos. Fuente: Elaboracion propia.

9.3.2. Politicas de Gobierno de Tl

La Politica de Gobierno de TI del IDRD busca establecer los lineamientos para una gestion efectiva de las
tecnologias de la informacion, alineandolas con la estrategia institucional y asegurando que estas
herramientas impulsen el cumplimiento de los objetivos misionales.

e Definicién y evolucién de las tecnologias: La politica facilita la adaptacién de las tecnologias a las
necesidades cambiantes de la entidad.

e Gestién de proyectos de Tl: Fomenta una gestion adecuada de los proyectos para que aporten
valor a la entidad.

e Vinculacion de procesos y estructura: Relaciona los procesos de Tl con la estructura
organizacional, roles, responsabilidades e instancias de decisién.

¢ Indicadores y gestidn de servicios: Establece indicadores para los procesos de gestion y gobierno
de TI, asi como para la gestion de servicios tecnoldgicos.

e Lineamientos y principios: Define los lineamientos y principios que guian la implementacion,
soporte, toma de decisiones, seguimiento y mejora de las TIC en el IDRD.

Alcance:

¢ Implementacion de la politica enfocada en los cinco propdsitos.

e Uso racional, seguro y eficiente de los recursos tecnoldgicos.

¢ Integracion de politicas relacionadas con el uso de las TIC.

e Establecimiento del modelo de Gobierno Tl para la toma de decisiones.
o Definicién de responsables, excepciones y sanciones.



Mejora continua: Se esta actualizando el componente de gobierno para fortalecer la gestién tecnolégica

y adaptarla a las necesidades del IDRD.

9.3.3. Riesgos Asociados Tecnologias de la Informacion

Con base al ejercicio constante realizado en la entidad se hace la identificacion de los riesgos al proceso
gestion de tecnologias de la informacion; el cual identifica 6 riesgos y 27 controles en el mapa de riesgos
del IDRD. Estos riesgos son:

e Por el incumplimiento en los ANS superiores al 10% mensual.

e Por indisponibilidad superior al 10% mensual en los servicios de comunicaciones.

e Por indisponibilidad superior al 10% mensual de los sistemas de informacion.

e Por ataques informaticos de agentes externos e internos.

e Por retrasos en la ejecucion de los proyectos de Tl formulados en el PETI.

e Por Pérdida de confidencialidad, integridad o disponibilidad de la informacién en bases de datos
administradas por el IDRD.

9.3.4. Estructura y Organizacion humana de Tl

El IDRD cuenta con un area dedicada a sistemas, la cual forma parte de la Subdireccion Administrativa y
Financiera. Esta subdireccion despliega su labor en la proposicién, implementacién y ejecucion de politicas
relacionadas con la administracién de los recursos humanos, fisicos y financieros de la entidad.

En términos de personal, el area de Sistemas estd compuesta por 5 funcionarios de planta y 21
contratistas, quienes desempefian un papel fundamental en la ejecucién de las actividades tecnolégicas
de la institucion. A continuacion, se presenta una lista detallada de los integrantes del area, junto con sus
respectivos objetos contractuales y tipo de contratacion.
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llustracion 1313. Organizacion humana de TI. Fuente: Elaboracion propia.

Profesional
especializado

Grado 07
( Apoyo sistemas 1’4 >|( Gobierno digital 1
~
Coordinador sistemas <€ > Arquitectura
s ™
Administrativos - > Seguridad
W v h 4
A Ll Gl Lider desarrollo Lz mfs;a g
infraestructura servicio

llustracién 1414. Estructura Gobierno Area de sistemas. Fuente: IDRD.

9.3.5. Esquema de Toma de decisiones

La toma de decisiones en materia de TIC en el IDRD esta liderada por el subdirector Administrativo y
Financiero, en conjunto con el profesional especializado en el Area de Sistemas (Grado 07). Este equipo



se retne de acuerdo con necesidad; coordina y asegura las soluciones de manera que se tiene asi un

proceso continuo de evaluacion y mejora.

Durante las reuniones, se analiza detalladamente el rendimiento de la gestion de TI, utilizando los
indicadores del tablero de control de Tl. Este analisis permite identificar areas de mejora y establecer
prioridades claras para las acciones de fortalecimiento necesarias. Las decisiones tomadas en estas
sesiones son fundamentales para optimizar la eficiencia operativa, garantizar la seguridad de la
informacion y alinear las capacidades tecnoldgicas con los objetivos estratégicos de la entidad.

9.3.6. Gestion de Proyectos

El IDRD desempefia un papel fundamental en la promocion del bienestar y la calidad de vida de los
ciudadanos a través de sus programas de recreacion, deporte y cultura. En este contexto, la gestion de la
informacién es un pilar esencial para asegurar la eficiencia y efectividad de sus operaciones. A
continuacion, se detalla cémo el IDRD aborda la gestién de la informacion y su importancia en la
consecucioén de sus objetivos.

9.3.7.

Tabla 6. FODA Dominio Gobierno y Estrategia de TI. Fuente: Elaboracion propia.

Diagnostico del dominio de gobierno y estrategia

Id Dominio Nombre

Categoria

Descripcién

La resistencia interna a la adopcién de nuevas
Gobiernoy Resistencia al tecnologias o a la modificacion de procesos
FG-01 . Amenaza i ) . .
estrategia cambio puede ralentizar el progreso y limitar la capacidad
del instituto para innovar y adaptarse.
La r4pida evolucion de la tecnologia puede
. Rezago frente a| requerir actualizaciones constantes y generar
Gobiernoy ) . :
FG-02 ratedi Amenaza cambios costos adicionales. Si no se adoptan las nuevas
estrategia o | . )
tecnolégicos tecnologias al servicio del negocio la
transformacion digital se queda rezagada.
] o Restricciones presupuestarias pueden limitar la
Gobiernoy Limitaciones ) ) ) )
FG-03 i Amenaza ) capacidad de invertir en nuevas tecnologias y
estrategia presupuestarias )
proyectos de mejora.
. Competencia La demanda de profesionales en tecnologia
Gobiernoy B . .
FG-04 rrategi Amenaza por talento puede dificultar la contratacion y retencién de
estrategia
g tecnolégico personal calificado en el &rea de Sistemas.
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Dominio

Categoria

Nombre

Descripcion

No se evidencia una gestion adecuada de la
documentacién de TI. Se tienen varios
repositorios y varias versiones de los mismos

Falta de .
.. | documentos. La falta de documentacion detallada
) documentacion . .
Gobiernoy - en Tl obstaculiza la transferencia de
FG-05 . Debilidad y o . L
estrategia ... | conocimientos, dificulta la capacitacion y genera
estandarizacion ) .
dependencia de personal clave. Esto incrementa
de procesos ) o . »
el riesgo de errores, limita la innovacion y afecta
la continuidad operativa y la eficiencia de los
proyectos.
Se tiene gran nimero de solicitudes de
requerimientos de diferentes areas que se
realizan en diferentes medios, como reuniones,
i Deficiente correos, soporte GLPI y otros. No se evidencia
Gobiernoy . » L .
FG-06 rateq Debilidad gestion de una gestion eficiente de las necesidades y
estrategia
g requerimientos | requerimientos de negocio y técnicos. El no tener
una gestion adecuada puede ocasionar
inconformidad de las areas y mala priorizacion y
planeacion de los esfuerzos de los equipos TI.
No se cuenta con un equipo o personal
Insuficiente especializado que apoye la gestion de proyectos
Gobiernoy - gestion de de TI, por tanto, hay riesgos en la entrega a
FG-09 i Debilidad ) . )
estrategia proyectos de |tiempo, gestidén del presupuesto y cumpliendo los
tecnologia requisitos establecidos con los recursos
disponibles.
Se cuenta con un equipo técnico en el area de
sistemas que se destaca por el compromiso,
i Personal dedicacién y experiencia. Estos profesionales
Gobiernoy ) L
FG-10 . Fortaleza |comprometidoy conocen la historia del IDRD desde
estrategia

experimentado

administraciones anteriores y los aspectos
técnicos de su trabajo se considera un activo
importante.




Id Dominio  Categoria Nombre Descripcion
El IDRD se compromete a la mejora continua
Compromiso de mediante el desarrollo del PETI y la
b la direccién implementacion del MIPG, respaldado por la
obierno ; P . ; ; ;
FG-11 . y Fortaleza general y la Subdireccion Administrativa y Financiera, que
estrategia ian diqi i
9 SAF con la busca acelerar la transformacién digital utilizando
mejora los recursos disponibles.
Gobi Presupuesto El presupuesto asignado al area de Sistemas
obierno
FG-13 rateq y Fortaleza dedicado a permite invertir en renovacion y fortalecimiento
estrategia
J tecnologia tecnologico.
Tradicionalmente la tecnologia no habia sido
vista como un actor estratégico para el
. cumplimiento de la intencién estratégica lo cual
] La tecnologia ] ) S
Gobiernoy . . se evidencia en la estructura organizacional
FG-07 .~ | Oportunidad |como habilitador . . .
estrategia o IDRD. Sino que se ve mas como un area que
estratégico ) . .
atiende las necesidades de registro y consulta de
informacién para el cumplimiento de las metas en
cada programa del IDRD.
i i Mejora en la comunicacién y coordinacion entre
Gobiernoy . Mejora en la ) )
FG-14 .~ | Oportunidad L los diferentes roles involucrados en las
estrategia comunicacion .
actividades.
. . Capacitacion y soporte técnico a los usuarios
Gobiernoy . Capacitacion y » ] .
FG-15 .~ | Oportunidad para asegurar una adopcion exitosa y el maximo
estrategia soporte ) )
aprovechamiento del sistema.
La integracion de nuevas tecnologias y servicios
i Adopcion de basados en Tl muestra una actitud proactiva
Gobiernoy . ) ) o ) .
FG-16 rateq Oportunidad nuevas hacia la innovacion y mejora de servicios. La
estrategia
g tecnologias transformacion digital y el Gobierno Digital
mejoran la eficiencia y calidad de los servicios.




Id Dominio  Categoria Nombre Descripcion

La Arquitectura Empresarial es una practica

) estratégica, su fortalecimiento permite al Instituto
. Capacidades de ) . o
Gobierno y . ) potenciar su gestion y alcanzar sus objetivos,
FG-18 .~ | Oportunidad | Arquitectura L
estrategia ) asegurando una transformacion disciplinada y
Empresarial . . .
sostenible que atiende las necesidades de todos

los grupos de interés.

Se requiere un modelo de gestion de

) requerimientos que permita atender eficiente y
) Mejora en la ] ) .
Gobiernoy . » eficazmente las diferentes necesidades de las
FG-20 .~ | Oportunidad gestion de 3 L . . .
estrategia o areas del instituto. Este debe incluir instancias de
requerimientos L o L
revisién y priorizacion de requerimientos, un

mecanismo de seguimiento y comunicacion.

La optimizacion de procedimientos es crucial para
Gobiernoy i Optimizacion de aumentar la eficiencia de la entidad, reducir

FG-21 .~ | Oportunidad o ) . o
estrategia procedimientos | costos, mejorar la calidad, minimizar errores y

atender las necesidades de los interesados.

Generar valor con la informacién significa sacar el

maximo provecho de los datos disponibles, ya
] Generar valor ) o N ]
Gobiernoy . que la informacidn bien utilizada impulsa la
FG-22 .~ | Oportunidad con la ] . ) o ]
estrategia ) . innovacién, mejora decisiones y crea ventajas
informacién N . . o )
competitivas. Alin mas en la era de la inteligencia

artificial.

9.4. Dominio de informacion

El dominio de informacion abarca la gestién integral de sus datos, desde su estructura y fuentes hasta su
intercambio y aprovechamiento. Esta descripcién se basa en el Modelo de Referencia de Arquitectura
Empresarial (MRAE v3.0) y se apoya en los artefactos elaborados. Dentro de los cuales se encuentran los
catalogos de bases de datos, la interoperabilidad con interesados, la arquitectura actual de datos y un

diagnéstico al respecto.

La gestién eficiente de la informacion permite al IDRD tomar decisiones basadas en datos, optimizar sus
procesos internos y mejorar la prestacion de servicios a la comunidad. La informacion precisa y accesible



es crucial para planificar y ejecutar actividades, monitorear el progreso de proyectos y responder

rapidamente a las necesidades de los ciudadanos.

9.4.1. Componentes de informacion

Estos componentes, permiten gestionar la operacion diaria del IDRD y la gestion de sus actividades y

recursos, facilitando el cumplimiento de su mision y vision, y contribuyendo al desarrollo integral de la

ciudadania en el Distrito Capital.

Base de Datos de Usuarios B Sistema de Evaluacion y Control

Informacién sobre los 5

ciudadanos Registrode 33
participantes en deportistas de alto
actividades de rendimiento y sus

recreacion y deporte. periles.

Indicadores de B

rendimiento de
programas y
actividades.

Catdlogo de Actividades B Base de Datos de Capacitacidn
Registros de
Listado de programas 5] Informacién sobre capacitaciones y
y eventos de cultura horarios, ubicaciones y formaciones para
fisica, recreacion y requisitos de agentes deportivos.
deporte. inscripcidn,
Gestidn de Infraestructura B Investigacion y Desarrolle

Mantenimientoy B3
gestion de recursos

Inventario de instalaciones B
deportivas, incluyendo su

estado y disponibilidad. TR

instalacin,

Estudios y anslisis 5
sobre tendencias

en actividad fisica y
deporte.

llustracion 15 15. Vista componentes de informacion. Fuente: Elaboracion propia.

Comunicacidn y Participacién Comunitaria B

Canales de 8

comunicacion para la retroalimentacion y

Mecanismos parala 5

promocion de participacion

actividades y eventos. ciudadana,

Colaboraciones y Alianzas B
Informacion sobre 55 Registro de eventosy B
alianzas estratégicas competencias en las
con otras entidadesy que el IDRD representa
arganizaciones, al Distrite Capital.
Informes y Reportes B

DOFA’JmEHQDS de B Andlisis de impacto B
qestion y reportes en la salud y bienestar

anuales sabre de la ciudadania.
actividades y logros

El IDRD recolecta una amplia gama de datos, desde estadisticas de participacién en eventos deportivos

hasta indicadores de satisfaccion de los usuarios. Estos datos provienen de diversas fuentes, incluyendo

encuestas, sistemas de registro en linea y monitoreo de actividades. La informacion recopilada se

almacena en sistemas de bases de datos robustos y seguros. El IDRD implementa politicas y tecnologias

avanzadas para proteger la integridad y confidencialidad de los datos, cumpliendo con los estandares de

seguridad y normativas de proteccion de datos.



Los componentes de informacion incluyen subcomponentes o elementos de datos que son activos

fundamentales que interactian entre si para crear un conjunto coherente y valioso de datos. Estos

9.4.2.

subcomponentes son:

Componentes de informacién

9.4.2.1. Datos maestros

Ciudadania & Instructores =1 Programas =3
Equipamientos & Infraestructura =3 Actividades E3

y accesorios deportiva
Proveedores =1 Mobiliario & Parques =1
= Capacitacion B35 Construcciones =

deportivo
Deportistas = Tréamitey B3
servicios

llustracion 1616. Vista datos maestros IDRD. Fuente: Elaboracion propia.

Tabla 7. Descripcion de datos maestro IDRD. Fuente: Elaboracion propia.

Dato maestro

Descripcién

Informacién personal y de contacto de los usuarios y

DM-01 Ciudadania beneficiarios de los servicios del IDRD

Datos de los profesionales que dirigen actividades y programas
DM-02 Instructor deportivos y recreativos.

Detalles de las actividades y servicios ofrecidos por el IDRD,
DM-03 Programa incluyendo horarios, requisitos, etc.




w*

K
IDRD ‘ BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.

Dato maestro Descripcion

Equipamiento y Registro de los elementos necesarios para la practica deportiva
DM-04 accesorios y recreativa.

Infraestructura Informacioén sobre las instalaciones deportivas, su ubicacion,
DM-05 deportiva capacidad y estado.

Descripcion de los eventos y programas especificos realizados

DM-06 Actividades por el IDRD.

Datos de las empresas que suministran bienes y servicios al

DM-07 Proveedores IDRD.

Registro de los elementos que equipan las instalaciones del

DM-08 Mobiliario IDRD.

Informacién sobre los espacios verdes y recreativos

DM-09 Parques administrados por el IDRD

Detalles de competencias y eventos organizados o apoyados por

DM-10 Evento deportivo | el IDRD.

9.4.2.2. Datos crudos

Los datos crudos corresponden a la informacién sin procesar que se recopila en las operaciones diarias.
A continuacion, se listan los datos crudos que se recopilan en IDRD.

Tabla 8. Descripcion datos crudos IDRD. Fuente: Elaboracién propia.

[o] Dato Descripcién
e Formularios de inscripcién en programas y eventos

(nombre, datos de contacto, localidad, upl, edad, etc.).

Datos de e Registros de asistencia y participacion en actividades.
CR- | Inscripcion y e Resultados de evaluaciones y encuestas a participantes a
01 Participacion eventos y actividades.
CR- | Datos de Uso de e Registros de reservas y horarios de uso de instalaciones

02 Infraestructura deportivas.




Descripcion

Datos de acceso y control de entrada a las actividades y
eventos (Minutas, planillas, registros)
Reportes de mantenimiento y reparaciones de las

instalaciones

Datos de Préstamo

CR- | de Material e Solicitudes de préstamo y devolucién de material.
03 Deportivo e Inventario y estado del material deportivo
e Registros de consultas y asesorias brindadas (en persona
CR- | Datos de Asesoria o en linea).
04 y Servicios e Evaluaciones de satisfaccion de los usuarios.
e Inscripciones y resultados de competencias.
CR- | Datos de Eventos e Informacion sobre participantes, jueces y organizadores.
05 Deportivos e Estadisticas de asistencia y cobertura mediatica.
e Presupuestos y gastos detallados.
e Contratos y érdenes de compra.
CR- | Datos Financieros y e Informacion sobre becas y subvenciones otorgadas.
06 Administrativos e Registros de nébmina y pagos a proveedores.
e Interacciones en redes sociales (comentarios, mensajes,
Datos de etc.).
Comunicacion y ¢ Resultados de encuestas y consultas ciudadanas.
CR- | Participacion e Propuestas y sugerencias recibidas a través de
07 Ciudadana plataformas digitales
e Indicadores de impacto social y deportivo.
CR- | Datos de Monitoreo e Datos de seguimiento y evaluacién de programas.
08 y Evaluacion e Informes de auditoria y control interno.




9.4.2.3. Herramientas de almacenamiento de datos

Las herramientas de almacenamiento de datos, llamados SGBD (Sistemas de Gestion de Bases de datos)
son fundamentales para manejar grandes volimenes de datos. En el IDRD se tienen en total 83 instancias

de bases de datos. Distribuidas de la siguiente manera:
Tabla 9. SGBD IDRD. Fuente: Recopilacion propia.

Motor de la base de datos Nombre de la solucion ‘ Cantidad

MariaDB GLPI 1
MICROSOFT ACCESS PASIVOCOL 1
MYSQL SIM 42
ARCGIS 1
INTERFACE PAZ Y SALVO SEVEN 1
ISOLUCION 2
KACTUS 2
ORACLE (8) SEVEN 2
PostgreSQL ORFEO 2
SQLEXPRESS CIO VESTA 1

Tabla 10. SGBD por ambiente. Fuente: Recopilacién propia.

Ambiente Motor de la base de datos Cantidad
MariaDB 1
MICROSOFT ACCESS 1
) MYSQL 42
PRODUCCION (54)
ORACLE 8
PostgreSQL 1
SQLEXPRESS 1
PRUEBAS PostgreSQL 1




Tabla 11. Versién componentes de informacion. Fuente: Recopilacion propia.

Version del motor de base de

Motor de |la base de datos Cantidad
datos
14 PostgreSQL 2
10.5 MariaDB 1
18C ORACLE 7
19C ORACLE 1
8.0.37 MYSQL 42
Sin informacion MICROSOFT ACCESS 1
SQL SERVER 2012 V
SQLEXPRESS 1
11.2.50.58
9.4.3. Diagnostico dominio de informacion

Tabla 52. FODA Dominio de informacion. Fuente: Elaboracién propia.

[o] Dominio Categoria Nombre Descripcion
La inexistencia de una estrategia de gobierno de
datos debilita la capacidad del IDRD para tomar
Inexistencia de |decisiones basadas en datos confiables y
una estrategia de |[oportunos, lo que puede generar ineficiencias,
FI-03 |Informacion |Debilidad gobierno de datos|pérdida de oportunidades y riesgos reputacionales
Hay factores como la modificacién, destruccion
accidental de datos hasta ciberataques que alteran
0o roban informacién  confidencial. Las
Pérdida de la consecuencias pueden ser devastadoras para la
integridad de los [reputacién del IDRD, las relaciones con los
FI-01 [Informacién |Amenaza datos ciudadanos y entes de control.
Disponibilidad
limitada de la La incapacidad de acceder a la informacion
F1:02 linformacion | Amenaza Informacion cuando se necesita puede afectar la operacion.
Las causas pueden ser diversas, desde fallas en




Id Dominio Categoria Descripcion

el hardware o software, insuficiencia en los
componentes de Tl o ataques de ciberseguridad.

No hay Se cuenta con unos servicios desplegados en
aprovechamiento |Azure, sin embargo, No hay aprovechamiento de
de la esta plataforma para atender necesidades como Ig
Infraestructura inteligencia y analitica de datos o en general
FI-04 [Informacién |Debilidad tecnolégica cualquier ejercicio de aprovechamiento de datos

La ausencia de un modelo de arquitectura de
No se cuenta con |informacion dificulta la organizacién, navegacion y
un modelo de busqueda de la informacion, generando confusion,
arquitectura de pérdida de tiempo y una mala experiencia de
FI-05 [Informacién |Debilidad informacién usuario

La falta de documentacion detallada sobre los
datos dificulta su comprensiéon, uso y
Insuficiente mantenimiento, generando ineficiencia, errores y
documentaciéon |retrasos en la toma de decisiones basadas en
FI-06 |Informacion |Debilidad de datos datos.

El SIM tiene bases de datos, lo cual fragmenta la
Multiples bases |informacién, dificulta la integracion de datos y
de datos genera ineficiencias en la gestiéon, aumentando
FI-07 |Informacion |Debilidad misionales costos y riesgos de inconsistencia.

Se evidencia que el instituto ha demostrado
capacidad para adaptarse a los desafios
(particularmente durante la pandemia) adoptando
herramientas virtuales y ajustando
procedimientos. Asi mismo, los equipos de trabajo
Adaptabilidady |son comprometidos con los resultados, como el
capacidad de caso de la sistematizacién del médulo de pago a
FI-08 [Informacién |Fortaleza aprendizaje contratistas.

Equipo técnico El equipo técnico del IDRD es altamente calificado,
comprometidoy |comprometido y conoce a fondo la institucion,
FI-10 [Informacién |Fortaleza experimentado siendo un activo valioso para la organizacion




[o]

Dominio

Categoria

Descripcion

La arquitectura de informacion permite organizar la
Avance en la informacién de forma intuitiva, facilitando la
construccion de |busqueda, mejorando la experiencia de los
la arquitectura de |diferentes interesados y optimizando la estructura
FI-09 [Informacién |Oportunidad |informacion de los datos para diferentes propésitos
Gestion de la Definir una estrategia para el gobierno y gestion
FI-11 [Informacién |Oportunidad |informacion adecuada de la informacion.
Toma de Generacion de informes y reportes personalizados
decisiones para la toma de decisiones y evaluacion de
FI-12 |Informacion |Oportunidad |basada en datos |resultados.
Esta estrategia ofrece una oportunidad Unica para
Uso de descubrir patrones ocultos en grandes voliumenes
herramientas de informacion, permitiendo tomar decisiones mas
avanzadas de acertadas, optimizar procesos y cumplir con los
FI-13 [Informacion |Oportunidad |andlisis de datos |objetivos institucionales
Promover la
identificacion de [Estas iniciativas ayudan a impulsar la innovacion,
iniciativas de generar valor, mejorar la toma de decisiones y
aprovechamiento |fomentar el desarrollo econémico y social a través
FI-14 |Informaciéon |Oportunidad |de datos del uso inteligente de la informacion
Este mecanismo es crucial para anticipar riesgos,
tomar decisiones estratégicas basadas en datos y
Mesas de garantizar el aprovechamiento de los datos para
inteligencia y fines estratégicos. Estas mesas se pueden dar en
analitica de el marco de un modelo de gestibn de
FI-15 [Informacion |Oportunidad |informacién requerimientos.
La falta de un gobierno de datos impide una
gestion eficiente de lainformacion, dificulta la toma
Gobernabilidad |de decisiones basadas en datos y aumenta el
en bases de riesgo de pérdida o duplicacion de datos, limitando
FI-16 [Informacién |Oportunidad |datos la innovacién y agilidad en su aprovechamiento.




Id Dominio Categoria Descripcion

La cooperacidon en gobierno de datos permite
unificar criterios, compartir informacion, optimizar
recursos y tomar decisiones mas acertadas
Cooperacion con |basadas en datos confiables y actualizados,
las diferentes generando mayor eficienciay eficacia en la gestion
FI-17 [Informacién |Oportunidad |areas publica.

9.5. Dominio de Sistemas de informacion

9.5.1 Sistemas de Informacion
Capa de aplicaciones (] Herramientas de apoyo BEa
DocForm & SIM £l
Servicios SIM = Modulos SIM 2= Arquitectura D= R £] Zabbix |
SIM
Directorio active [T
ORFEO =] Seven &) Portal Ciudadano & GITLAE &)
ISOLUCION  §] Portal contratista £ Kactus B
GLPI g] MERAKI ]
Pagina Web £ CIO VESTA ] ORFEQ |
Herramientas ]
ARCGIS
Visor £] Construdada ] PANDORA ]
Geografico
Parques
CHAMILO  &]

llustracion 1717. Vista de los sistemas de informacion. Fuente: Elaboracion propia.



Tabla 13. Catélogo de los sistemas de informacion. Fuente: Recopilacion propia.

001

002

003

004

005

006

007

009

010

011

NOMBRE DEL SISTEMA DE

INFORMACION

ORFEO PRODUCCION

ORFEO PRUEBAS

KACTUS

SEVEN

GLPI

SIM

ISOLUCION

PAGINA WEB

ARCGIS PRO

CIO VESTA

DESCRIPCION FUNCIONAL

Sistema de Gestion Documental que garantiza la
trazabilidad y calidad de la documentacién de la
Entidad, el cual permite realizar radicaciéon masiva,
radicacion via mail, bisquedas de documentos,
seguimientos histéricos, generacién de estadisticas,
firmas mecanicas y digitales, digitalizacion de
documentos via nube.

Sistema de Gestion Documental que garantiza la
trazabilidad y calidad de la documentacién de la
Entidad, el cual permite realizar radicacion masiva,
radicacion via mail, bisquedas de documentos,
seguimientos histéricos, generacién de estadisticas,
firmas mecanicas y digitales, digitalizacion de
documentos via nube.

KACTUS-HCM-NM  Sistema de NoOmina vy
Administracién de Salarios

El médulo controla y administra la ejecucion,
contabilizacién, y control de los presupuestos de las
reservas y las cuentas

El médulo apoya los servicios de soporte del area de
sistemas de la entidad, gestionar los requerimientos de
apoyo de servicios generales y comunicaciones

El sistema apoya los procesos misionales de registro y
gestion de deportistas y escenarios

El sistema es un repositorio de la documentacién del
sistema de gestibn (documentos, indicadores,
acciones, riesgos, entre otros)

Sitio Web del IDRD desarrollado en Drupal, y de
acuerdo con los lineamientos de disefio proporcionado
por la Oficina de Comunicaciones del IDRD.

Sistema de Gestidén y publicacion de la informacién
geografica de los parques IDRD

Médulo de costos y presupuestos: Herramienta de
software para la planificacién, seguimiento y control de
costos y presupuestos en proyectos, probablemente
enfocada en el sector de la construccion dada su
relacion con CONSTRUDATA. Permite realizar
estimaciones, gestionar recursos, generar informes y
analizar desviaciones.



NOMBRE DEL SISTEMA DE
INFORMACION

DESCRIPCION FUNCIONAL

012 CONSTRUDATA Médulo Construplan: Software especializado en la
planificacion y programacién de obras de construccion.
Facilita la creacion de cronogramas, asignacion de
recursos, seguimiento de avances y control de costos.

013 ZABBIX Sistema de monitoreo de red y servidores: Solucién de
cédigo abierto para supervisar el rendimiento y la
disponibilidad de infraestructuras de TI. Recopila
métricas de dispositivos de red, servidores,
aplicaciones y servicios, alertando sobre problemas
potenciales y generando informes detallados.

014 CHAMILO Sistema de gestion de aprendizaje o LMS: Plataforma
de e-learning de codigo abierto para crear, gestionar y
distribuir cursos en linea. Permite a los usuarios
acceder a materiales educativos, interactuar con
instructores y compafieros, y realizar evaluaciones.

015 GITLAB Sistema de control de versiones: Herramienta para
gestionar el codigo fuente y colaborar en proyectos de
desarrollo de software. Permite a los equipos realizar
un seguimiento de los cambios, crear ramas de
desarrollo, fusionar cédigo y desplegar aplicaciones de
manera eficiente.

016 PANORAMA Administracién de firewall's: Solucion para gestionar y
centralizar la configuracion y administracion de firewalls
de red. Permite establecer politicas de seguridad,
monitorear el trafico de red y proteger la infraestructura
contra amenazas externas.

017 MERAKI Gestion de red LAN y WLAN: Plataforma en la nube
para administrar redes inalambricas y cableadas.
Simplifica la configuracién, implementacion y monitoreo
de dispositivos de red, ofreciendo visibilidad y control
centralizado.

9.5.2. Alineacion de Tl con los procesos

La siguiente tabla y vista, presenta como los actuales sistemas de informaciéon apoyan a los diferentes
procesos de la entidad. Esta informacion es importante ya que las actividades que son apoyadas por los
sistemas deben ser revisadas para su mejoramiento y los procesos y actividades que no se estan
cubriendo deben ser revisados para que puedan ser apoyados por la tecnologia.
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llustracion 18 18. Vista procesos vs sistemas IDRD. Fuente:

Elaboracion propia.
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TIPO PROCESO [ PROCESO B om B sm B osreofl kactusBl sevenB 1soLucionBd smo weks
Estratégicos Planeacion de a Gestion X X X X
Misionales Disefioy Construccion de Parques y Escenarios X X X
Misionales Administracion y Mantenimiento de Parques Y Escenarios X X X X X
Misionales Fomenta de la Actividad el Deporte y a Recreacion X X X X X
De Apoyo Gestion de Comunicaciones X X X X
De Apoyo Gestion del Talento Humana X X X X X X
De Apoyo Gestion Financiera X X X X X X
De Apoyo Gestion de Recursos Fisicos X X X X X X
De Apoyo Adquisicion de Bienes y Servicios X X X X X X
De Apoyo Gestion de Asuntos Locales X x x x
De Apoyo Gestion Juridica X X X X
De Apoyo Gestion Documental X X X X
De Apoyo Control Interno Disciplinario X X X X
De Apoyo Gestion de Tecnologias de la informacion X X X X X X X
De Apoyo Gestion de Servicio a la Ciudadania X X X X

llustracion 1919. Alineacién con los procesos. Fuente: Elaboracion propia a partir de informacion del area de
sistemas.

Procesos Estratégicos: La Planeacion de la Gestion se apoya en GLPI, KACTUS, ISOLUCION y WE
SITIO.

Procesos Misionales: Los tres procesos misionales (Disefio y Construccién, Administracion vy
Mantenimiento, y Fomento) utilizan los sistemas SIM, ORFEO y KACTUS, ademas de ISOLUCION y WE
SITIO.

Procesos de Apoyo: Estos procesos tienen diversos sistemas de soporte, incluyendo GLPI, SIM, ORFEO,
KACTUS, SEVEN e ISOLUCION, ademas de WE SITIO en todos los casos.

Gestion de Techologias de la Informacidn: Este proceso de apoyo se destaca por utilizar la mayoria de
los sistemas listados (GLPI, SIM, ORFEO, KACTUS, SEVEN e ISOLUCION), ademas de WE SITIO.

9.5.3. Integracion de Sistemas de Informacion

La integracion de sistemas de informacion del IDRD indica cémo los diferentes sistemas interactdan y
comparten datos entre si, lo que permite una gestién mas eficiente y coordinada de la informacion. Solo
se cuenta con un API para Seven. A continuacion, se muestra el listado de servicios disponibles para esta
API.



Tabla 14. Listado de servicios disponibles API.

APIS - 001 Insertar Contratos

APIS - 002 Actualizar Contratos

APIS - 003 Aplicar Contratos

APIS - 004 Anular Contratos

APIS - 005 Revertir Contratos

APIS - 006 Heredar Detalles Productos

APIS - 007 Insertar Informacion Entregas

APIS - 008 Modificar Contrato

APIS - 009 Consultar Contrato

APIS - 010 Insertar/Actualizar Terceros

APIS - 011 Insertar/Actualizar Clientes

APIS - 012 Insertar/Actualizar Clientes Complejo

APIS - 013 Insertar/Actualizar Proveedores

APIS - 014 Insertar/Actualizar Proveedores Complejo

APIS - 015 Insertar/Actualizar Contactos Detalles

APIS - 016 Insertar/Actualizar Proveedores de Kactus

APIS - 017 Cambiar Nit

APIS - 018 Cambiar Nit (Clase)

APIS - 019 Actualizar Modalidad y Cupo

APIS - 020 Actualizar Modalidad y Cupo por Sucursal

APIS - 021 Actualizar Estado Cliente

APIS - 022 Insertar/Actualizar Terceros (RleWssec)

APIS - 023 Insertar/Actualizar Clientes Complejo (RleWssec)

APIS - 024 Insertar/Actualizar Proveedores (RleWssec)
9.5.4. Ciclo de vida de los Sistemas de Informacion

El ciclo de vida de los sistemas de informacién en el IDRD describe las diferentes etapas por las que
atraviesa un sistema desde su concepcion hasta su retiro o reemplazo. Este ciclo de vida proporciona un
marco estructurado para la gestién de los sistemas de informacién, asegurando que se desarrollen,
implementen y mantengan de manera eficiente y efectiva. En el IDRD, no se tiene una metodologia definida
para el ciclo de vida de los sistemas de informacién. Sin embargo, se realizan las siguientes:

Las etapas tipicas del ciclo de vida de un sistema de informacién incluyen:



El ciclo de vida de los sistemas de informacién en el IDRD debe ser gestionado de manera proactiva y
eficiente, asegurando que cada etapa se realice de manera adecuada y que el sistema cumpla con los
requisitos y expectativas de los usuarios. La adopcion de metodologias de desarrollo agil y la

implementacién de practicas de DevOps pueden ayudar a acelerar el ciclo de vida y mejorar la calidad de

Analisis de requerimientos.

Desarrollo, construccion de las funcionalidades requeridas, incluyendo pruebas y la integracion

de componentes.

Implementacion y despliegue del sistema en el entorno de produccion, incluyendo la migracion

de datos, la capacitacion de usuarios y la configuracion de la infraestructura.

Operacion y mantenimiento: Soporte continuo del sistema, incluyendo la resolucion de

problemas, la aplicacion de actualizaciones y la realizacion de mejoras.

los sistemas.

9.5.5.

Diagnostico Sistemas de Informacion

Tabla 15. FODA Domino sistemas de informacion. Fuente: Elaboracion propia.

Id

Dominio

Categoria

Dificultad para

Descripcién

El mundo del desarrollo de software
evoluciona rapidamente. Mantenerse al
dia con las ultimas tecnologias y

Sistemas de mantener ) ) ] o
FS-01 | . » Amenaza . tendencias requiere una inversién
informacién actualizado el L L
constante en capacitacion y actualizacion
software ]
de herramientas, lo que puede ser un
desafio para las instituciones.
Desarrollar y mantener software
internamente implica una inversion
) significativa en recursos humanos,
i Costo y tiempo en la )
Sistemas de o hardware, software y tiempo. A menudo,
FS-02 | . . Amenaza evolucion del ]
informacién los proyectos en desarrollo se extienden
software

mas alla de lo planificado, lo que
incrementa los costos y retrasa la entrega
los grupos de valor.




[o]

FS-03

Dominio

Sistemas de
informacioén

Categoria

Debilidad

Nombre

Subutilizaciéon de los
sistemas de
informacién

Descripcion

Los sistemas de informacion existentes
no se estan utilizando en todo su
potencial, ya sea debido a la falta de
capacitacion o a la comprensién de sus
capacidades. Lo que genera que cada
usuario de areas misionales resuelvas
sus necesidades de informacion a su
maneray sin coordinar con la
subdireccion SAF.

FS-04

Sistemas de
informacion

Debilidad

Falta de integracion
entre sistemas

Los diversos sistemas de informacién a
menudo operan de forma aislada, lo que
lleva a la fragmentacion de datos, la
duplicacion de esfuerzos y la ineficiencia
en el intercambio de informacién y puede
dificultar el flujo de informacion y la toma
de decisiones.

FS-05

Sistemas de
informacioén

Debilidad

Necesidad de mayor
detalle en los
requerimientos

Es necesario obtener detalles més
especificos sobre los requerimientos del
sistema para asegurar su correcta
implementacion y funcionamiento.

FS-07

Sistemas de
informacién

Debilidad

Falta de metodologia
de desarrollo de
software

La ausencia de una metodologia de
desarrollo de software genera proyectos
impredecibles, con baja calidad, mayores

costos y retrasos en la entrega,
dificultando la adaptacion a cambios y
aumentando el riesgo de fracaso.

FS-08

Sistemas de
informacién

Debilidad

Sistemas operativos
cercanos al fin de
soporte

Algunos sistemas operativos estan

llegando al fin de su soporte, lo que puede

generar vulnerabilidades de seguridad y
falta de actualizaciones.




[o]

Dominio

Categoria

Nombre

Descripcion

No se evidencia una documentacion
» suficiente para las diferentes actividades
) Documentacion ] ] .
Sistemas de . ) del ciclo de vida de la produccion y
FS-09 | . . Debilidad desactualizada e o
informacion ) o mantenimiento del software. Tampoco se
insuficiente , . -
evidencia esta documentacién en la
operacioén de TI.
La ausencia de roles como el ingeniero
de calidad de software, arquitecto de
Falta de roles y
. . software y otros en el desarrollo de
Sistemas de - responsabilidades en By
FS-10| . . Debilidad . software genera confusion,
informacién el equipo de )
solapamientos de tareas, retrasa la toma
desarrollo o o o
de decisiones y disminuye la eficiencia y
calidad del producto final.
La ausencia de una arquitectura de
referencia impide una visién unificada del
Sistemas de B No se cuenta con sistema, dificulta la escalabilidad, la
FS-11 | . . Debilidad ] ) .
informacion una arquitectura integracion de nuevos componentes y
aumenta el riesgo de inconsistencias y
problemas de rendimiento.
Se tiene personal y equipos de ingenieros
. del SIM, analitica de datos, tableros de
) Profesionales de Tl
Sistemas de . control y otros contratados en otras
) y Debilidad | contratados en otras ] ) ]
informacién ) . direcciones lo que genera riesgos en la
subdirecciones N o
falta de gobernabilidad y coordinacion en
la evolucién y mantenimiento del SIM-
Se ha invertido en varios sistemas de
) informacién como ORFEO, KACTUS y
) Sistemas de ]
Sistemas de . . SEVEN, que, aunque tienen algunas
FS-12 | . . Fortaleza informacién o ) ]
informacion i limitaciones, brindan un apoyo esencial
existentes o .
para los procesos administrativos y
operativos.




[o]

Dominio

Categoria

Nombre

Descripcion

Se tiene un solo sistema de informacion
misional que esté en constante evolucion
Sistemas de Unico sistema y mantenimiento. Progresivamente, se
FS-13 | | . Fortaleza . ) )
informacion misional transversal van a atendiendo las diferentes
necesidades de las subdirecciones
misionales.
. Consolidacion de El avance en la consolidacion de
Sistemas de ) ) )
FS-14 | | . Fortaleza sistemas de sistemas, como el SIM, mejora la
informacion ) ., S . s
informacién eficiencia y la integracién de datos.
Sistemas de Equipo de sistemas | El personal cuenta con experiencia en
FS-15| . y Fortaleza ) ] . i
informacién capacitado diversas tecnologias y sistemas.
Alta disponibilidad de o
] ) Los indicadores muestran una alta
Sistemas de los sistemas de ) o )
FS-16 | | . Fortaleza . » disponibilidad, lo que garantiza la
informacion informacién y o .
L continuidad de las operaciones.
comunicaciones
) o El equipo técnico del IDRD es altamente
) Equipo tecnico . .
Sistemas de i calificado, comprometido y conoce a
FS-17 | y Fortaleza comprometido y o ]
informacioén ) fondo la institucién, siendo un activo
experimentado ] L
valioso para la organizacion.
Integracion con otras plataformas y
Sistemas de . Integracion con otros sistemas del IDRD, promoviendo la
FS-18 | . .. | Oportunidad ] o ] o
informacién sistemas eficiencia y evitando la duplicidad de
esfuerzos.
Se busca desarrollar una plataforma
integral que permita planificar, ejecutar y
i gestionar de manera eficiente las
Sistemas de . Desarrollo de o )
FS-19 | .. | Oportunidad o - actividades del IDRD, incluyendo la
informacién servicios reutilizables . )
programacion de clases, el registro de
usuarios y la optimizacion del uso de
espacios deportivos y recreativos.




Id Dominio

Categoria

Nombre

Descripcion

. Gestion del personal, incluyendo
Sistemas de ) » ) ) . -
FS-20 | . .. | Oportunidad | Gestion de usuarios | asignacion de roles, responsabilidades y
informacion o 5
seguimiento del desempefio.
Sistemas de i Escalabilidad y Escalabilidad y flexibilidad del sistema
FS-21 | | .. | Oportunidad o )
informacion flexibilidad para adaptarse a futuras necesidades.
) o La mejora continua del SIM puede
sistemas de ) Fortalecimiento del o » ) »
FS-22 | . .. | Oportunidad optimizar la gestién de la informacion y
informacion SIM .
los procesos internos.
. » El desarrollo de nuevos portales y
sistemas de ) Expansion de o . N
FS-23 | . .. | Oportunidad L . aplicaciones moviles puede facilitar el
informacion servicios en linea o
acceso a servicios y programas del IDRD.
La mejora continua del SIM puede
. o optimizar la gestion de la informacion,
Sistemas de . Fortalecimiento del
FS-24 | .| Oportunidad atender de manera ordenada los
informacioén SIM ) o )
diferentes requerimientos de las areas
misionales
A medida que transcurre el tiempo, se
crean mas servicios y API, lo que genera
. un descontrol y riesgos de seguridad,
Sistemas de ] B
. .. | Oportunidad Gestor de API escalabilidad y control de acceso. Un API
informacion ]
Manager permite que se desarrolle,
implemente y se mantengan las APIs.de
una manera controlada.
9.6. Dominio de Infraestructura de TI

La infraestructura tecnolégica (IT) constituye la columna vertebral en materia de tecnologia, ya que sobre
ésta se soporta la operacion del IDRD. El dominio de infraestructura tecnolégica se enfoca en garantizar
gue los sistemas, redes y dispositivos del instituto sean robustos, escalables y alineados con el MRAE v3
y las mejores practicas.



9.6.1. Arquitectura de Infraestructura tecnologica
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llustracion 2020. Vista catalogo de servidores. Fuente: Elaboracion propia.
En esta seccion se presentan vistas de la infraestructura tecnolégica como la vista de red, vista de

servidores que muestran cémo estan estructurados los elementos de la infraestructura.

Vista de red

El diagrama de red muestra la conectividad entre servidores, dispositivos de red y aplicaciones. Este
diagrama proporciona una comprension clara de la topologia de la red. A continuacién, se presenta la vista
de la infraestructura actual.



Sede principal Calle 63
Cloud Azure () prinety B
Centro de datos sede principal B
Servidorde  [])
Cloud cisco O aplicaciones
teraki
| | Router ETR &)
(redundante) m
archivos
T Internet Suitch C
NP Gopher Group () WEE (Y ILCh L.0re =
M & Hipervisar  [7] ——
‘“ivharare Servidor base @
de datos
Sede Campin O
Servidor de @ Servidor de @
procy ditectotio
activo

Fibra §8
optica
Sede Puente Aranda () Servidores N1 B= Servidores N2 D=

Red LAN B

D H

Inalambrica

Switches sede 0=
principal

Sede Plaza de los O

i
artesanos Switch Borde &

Sede UCAD () Sede Parque ()
Recreodeportiva
el Salitre

Telefania 92

llustracion 21 21. Vista de red. Fuente: Elaboracién propia.

En el diagrama se presenta como elemento fundamental el switch de core, el firewall Palo Alto, los routers
ETB con canal redundante, las ubicaciones (nubes) con las que se interactla para diferentes servicios,
principalmente el SIM. En la parte derecha se presenta la conexién del switch de core con los diferentes
componentes como las maquinas virtuales de los servicios principales y la red LAN

Vista de servidores

Los servidores soportan las operaciones del IDRD y garantizan la disponibilidad, seguridad y eficiencia de
los servicios. En 2023 se adquirieron dos (2) nuevos servidores fisicos tipo rack PowerEdge R650 que
tienen una capacidad de:

e CPU: 4 procesadores Intel Xeon Platinum 8358 que corren a 2.60GHz, con capacidad para 332
GHz Vcpu.

e RAM: 2046 GB DDR4 de 3200 MHz, que es ampliable a 12 TB por nodo.

¢ Almacenamiento: 100 TB Dell Unity 480, en discos duros mecénicos y de estado solido, con
capacidad de hasta 130.000 IOPS (Entradas Salidas Por Segundo).

Adicionalmente se adquirié almacenamiento 50 TB y la solucién Veeam backup and replication12.
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llustracion 2222. Servidor fisico tipo rack PowerEdge R650 adquirido en 2023. Fuente: IDRD.

Servidor fisico tipo rack PowerEdge R650 adquirido en 2023.

Los nuevos servidores permiten la escalabilidad necesaria para soportar el crecimiento futuro y la
implementacion de nuevas soluciones tecnoldgicas. Sobre estos servidores corren las maquinas virtuales
gue soportan los diversos servicios que requiere la entidad para su operacion.

Cada una de las cinco (5) sedes IDRD: IDRD Campin, IDRD PRD, IDRD Puente Aranda, IDRD Sede
principal e IDRD UCAD tiene un servidor fisico. En la sede principal se cuenta con cuarenta (40) maquinas
virtuales.
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llustracion 2323. Vista de servidores. Fuente: Elaboracién propia.

9.6.2.
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Componentes de la Infraestructura Tecnologica (IT)

B2

La IT abarca los componentes fisicos y virtuales que soportan la operacién y gestion de los sistemas de

informacion, incluyendo servidores, redes, dispositivos de almacenamiento, seguridad, software y servicios

en la nube. A continuacion, se presentan los componentes clave de la infraestructura tecnolégica.

Tabla 66. Componentes de la Infraestructura Tecnoldgica. Fuente: Elaboracion propia.

Tipo de componente TIPO DE ELEMENTO Cantidad
Almacenamiento Fisico Dell Data Domain 1
Almacenamiento Fisico Dell Unity SAN (Storage Area Network) 1
Appliance Firewall 6
Appliance Qnap SAN (Storage Area Network) 2
Servidor Virtual (Veeam Backup) Servidor de aplicaciones 1
Antivirus 1
Servidor Virtual (Vmware) Motor base de daios 5
Servidor de aplicaciones 12
Servidor de archivos 2

Servidor de correo

Servidor DNS 4




TIPO DE ELEMENTO Cantidad

Tipo de componente

Servidor web 2

Software de monitoreo de red 3

Telefonia ETB Software de Telefonia 1
Switch Switch 49
Access Point Access Point 57
Total general 143

Sistemas operativos

A continuacion, se presenta una tabla que relaciona la tecnologia del sistema operativo por cantidad y una

columna que muestra una observacion que se convierte en una brecha.

Tabla 17. Sistemas operativos. Fuente: Recopilacion propia.

Version Cantidad Observacion

Se acerca al final del soporte

CentOS 7 5 o
principal.
Ha superado el fin del soporte
Ubuntu Server 20.04 LTS 3 o
principal.
Soporte a largo plazo hasta
Ubuntu Server 22.04 LTS 1 )
Abril 2027
. Ha superado el fin del soporte
Windows 10 Pro 1 o
principal.
Windows Server 2016 4 Ha superado el fin del soporte
Datacenter principal.

Windows server 2019 Data

Posible error tipogréfico,

1
center deberia ser “Datacenter”
Windows Server 2019 9 Soporte a largo plazo hasta
Datacenter Enero 2029
Total general 24




Componentes de infraestructura tecnolégica

El catalogo de componentes de infraestructura tecnoldgica organiza y documenta los elementos que

componen la red, servidores, almacenamiento y otros recursos IT, facilitando su gestién, control y toma de

decisiones estratégicas. A continuacion, se presenta un breve resumen de este catélogo.

Tabla 8. Componentes de infraestructura tecnolégica. Fuente: Elaboracion propia.

Id componente
Infraestructura

Componente
de

Tecnologica

Tipo de

Componente

Periodo de
Vida Util

Fin Soporte

Principal

Fin Soporte
Extendido

Idrd_clusterl Varia segun la | Varia segun la
CIT_001 Software 5 afios o o
Vmware version version
Dell o o
) . 08 de junio de | 31 de julio de
CIT_002 PowerEdge | Servidor fisico 8 afos
2024 2029
M620
Virtual switch Varia segun la | Varia segun la
CIT_003 Software 5 afios = o
Vmware version version
Dell
) ) 18 de abril de | 18 de octubre
CIT_004 PowerEdge | Servidor fisico 8 afios
2024 de 2029
R720
HP Compaq
PC de Varia segun el | Varia segun el
CIT_005 Pro 6200 Pro o 5 afos
escritorio modelo modelo
MT
Dell Optiplex PC de 13 de enero de | 13 de enero de
CIT_006 o 8 afos
7010 escritorio 2023 2028
9.6.3. Administracion de la capacidad de la Infraestructura

tecnoldgica

Corresponde a un proceso dentro de la gestion tecnoldgica que asegura que los recursos tecnoldgicos del
IDRD, que son hardware, software, redes y almacenamiento, estén dimensionados adecuadamente para
soportar las necesidades actuales y las necesidades proximas o futuras. El instituto tiene un procedimiento
de gestién de la infraestructura Tl y un procedimiento de mesa de servicio



Se cuenta con un catalogo de componentes de la infraestructura tecnolégica en el cual se relacionan las

fechas de compra, soporte principal y soporte extendido, esto con el fin de renovar anualmente el soporte
y mantenimiento y asegurarse de hacer la renovacion antes del fin de vida o fin de soporte del componente
de infraestructura tecnoldgica.

Se realiza un monitoreo permanente a los componentes de infraestructura tecnolégica, a través de la
herramienta de monitoreo Zabbix, en la cual se obtiene informacion de monitoreo de red y sistemas que
detecta, analiza y alerta sobre problemas en infraestructura de Tl. También se almacenan logs de los
servidores de los sistemas de informacion. Se recopilan datos sobre la utilizacion de la CPU, memoria,
almacenamiento, ancho de banda, a través del software de virtualizacion.

A continuacion, se presenta una grafica que muestra el uso del servidor fisico tipo rack PowerEdge R650.

SYSTEM CAPACITY

Used: 30.9 TB (28.9%) |

1069w |

® Used
Total ~ Praaliocated

Overall Efficiency: 126.5:1

llustracion 2424. Capacidad del sistema. Fuente: Elaboracién propia.

Lo anterior indica que se tiene aproximadamente el 70% de disponibilidad para su uso en la virtualizacion
de maquinas para diversos propdsitos. A continuacion, se muestra el uso del cluster de VMware (software

de virtualizaciéon de maquinas / servidores)
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llustracion 25 25. Capacidad para uso de vCPU. Fuente: Elaboracion propia.

La anterior grafica muestra que se tiene mayor capacidad para uso de vCPU (CPU disponibles para
virtualizacion), se tiene una ocupacion de 710 GB, una disponibilidad de 1.3 TB del 65% en memoria RAM
(17 TB aproximadamente) y disponibilidad aproximada de 30% para espacio de almacenamiento, lo que
equivale a 18 TB aproximadamente.

Con el software de monitoreo se obtiene informacién del ciclo de vida de los componentes de
infraestructura tecnologica se evalla la utilizacion de los recursos, se identifican tendencias vy
comportamientos que implican tomar acciones preventivas y correctivas, como el incremento de capacidad
en los componentes relacionados, actualizacion, renovacion o adquisicion de los componentes que sean
requeridos. Las necesidades son entregadas a la Subdireccién Administrativa y Financiera para que en
sesiones con los diferentes interesados sean evaluadas, priorizadas e incluidas en el Plan Anual de
Adquisiciones del siguiente afio.

9.6.4. Administracion de la operacion

Corresponde a los procedimientos y practicas que permiten gestionar, supervisar y mantener la
infraestructura tecnoldgica del IDRD con el fin de asegurar su 6ptimo funcionamiento y operacién continua.
Estas acciones son necesarias para garantizar las caracteristicas requeridas como: disponibilidad,
confiabilidad, rendimiento y seguridad de los sistemas y servicios de Tl, que soportan las operaciones del
negocio.

En IDRD el equipo de sistemas realiza un monitoreo permanente a los componentes de infraestructura
tecnoldgica y sus servicios que soporte, a través de herramienta de monitoreo como Zabbix. También se
almacenan logs de los servidores de los sistemas de informacién. Se recopilan datos sobre la utilizacién
de la CPU, memoria, almacenamiento, ancho de banda.

Con estos datos de monitoreo e informacién del ciclo de vida de los componentes de infraestructura

tecnoldgica se evalla la utilizacion de los recursos, se identifican tendencias y comportamientos que



implican tomar acciones preventivas y correctivas, como el incremento de capacidad en los componentes

relacionados, actualizacion, renovacion o adquisicion de los componentes que sean requeridos.

Se tiene un equipo de mesa de soporte técnico que se encarga de recibir diferentes tipos de soporte entre
los que estan reporte de caidas a los servicios o sistemas de informacion.

Se cuenta con los siguientes procedimientos y practicas que definen la forma de tratamiento

e Plan de continuidad de la operacion.

e Plan de copias de seguridad.

e Andlisis de impacto del negocio BIA.

e Procedimiento de atencion a solicitudes de soporte técnico.
e Procedimiento de gestién de Servicios tecnoldgicos.

e Acuerdo de nivel de servicio.

Ademas, se discuten las politicas de respaldo y recuperacion de desastres, asi como las estrategias de
mantenimiento preventivo y actualizacion, asegurando la resiliencia y continuidad del negocio ante

cualquier eventualidad.

9.6.5. Administracion de la capacidad de la infraestructura
tecnologica

La administracién de la capacidad de la infraestructura tecnolégica en el IDRD se basa en un enfoque
proactivo y estratégico que busca garantizar que los recursos de Tl estén siempre alineados con las
demandas cambiantes de la organizacidn y sus usuarios. A través de un monitoreo constante y un analisis
cuidadoso de las tendencias de uso, el equipo de Tl puede anticipar las necesidades futuras y tomar
decisiones informadas sobre la adquisicién, actualizacién o reasignacion de recursos.

Este enfoque se basa en la recopilacion y analisis de datos clave sobre el rendimiento y la utilizacién de la
infraestructura, como el uso de CPU, memoria, almacenamiento y ancho de banda. El uso de herramientas
de monitoreo especializadas permite al equipo de Tl visualizar y comprender estos datos en tiempo real,
lo que facilita la identificacién de cuellos de botella, areas de sobrecarga y oportunidades de optimizacion.

Ademas del monitoreo en tiempo real, el equipo de Tl también realiza analisis periddicos y proyecciones
de crecimiento para anticipar las necesidades futuras de capacidad. Estos analisis consideran factores
como el aumento esperado en el nimero de usuarios, la adopcién de nuevas tecnologias y la expansion

de los servicios ofrecidos por el IDRD.

Con base en estos analisis, el equipo de Tl puede tomar decisiones estratégicas sobre la capacidad de la
infraestructura, como la adquisicion de nuevos servidores, la ampliacion del almacenamiento o la

actualizacion de componentes de red. Estas decisiones se toman de manera proactiva, asegurando que



la infraestructura esté siempre preparada para soportar las demandas futuras y evitar interrupciones en

los servicios criticos.

La administracién de la capacidad de la infraestructura tecnolégica en el IDRD es un proceso continuo y

dinamico que requiere una estrecha colaboracion entre el equipo de Tl y las diferentes areas de la

organizacion. A través de una comunicacion abierta y transparente, se asegura que las necesidades de

capacidad de todas las areas sean consideradas y atendidas de manera oportuna y eficiente.

9.6.6.

Diagnoéstico Dominio de infraestructura

Tabla 79. FODA Dominio de infraestructura. Fuente: Elaboracién propia.

Dominio

Categoria

Nombre

Descripcién

La creciente dependencia de la tecnologia y el
) ) trabajo remoto aumenta el riesgo de ciberataques y
FE-O1 | Infraestructura| Amenaza Ciberseguridad ) ) ) i
violaciones de datos, lo que requiere medidas de
seguridad solidas.
) El mapa de riesgos identifica riesgos como el
Riesgos . - _— .
) incumplimiento de ANS, la indisponibilidad de
FE-03 | Infraestructura| Amenaza asociados a la o ) N
B servicios, ataques informaticos y retrasos en
gestion de TI
proyectos.
Brechas en la A pesar de los avances, aln existen areas de
FE-04 | Infraestructura| Debilidad implementacion mejora en la implementacion del MSPI para
del MSPI alcanzar un nivel 6ptimo de seguridad.
No se han aplicado pruebas de vulnerabilidad a los
No aplicacion de | sistemas de informacion. Lo que genera riesgos al
Infraestructura| Debilidad pruebas de no conocer los puntos criticos o vulnerables que
vulnerabilidad | pueden ser explotados en los sistemas y ocasionar
un grave incidente de seguridad.
Subutilizacion de ) 3
- ] Algunas herramientas no se estan aprovechando al
FE-05 | Infraestructura| Debilidad herramientas . o
. maximo, lo que puede afectar la eficiencia.
tecnoldgicas




Dominio

Categoria

Nombre

Descripcion

No se evidencia una documentacion suficiente para
Documentacion las diferentes actividades del ciclo de vida de la
FE-06 | Infraestructura| Debilidad | desactualizada e |producciéon y mantenimiento del software. Tampoco
insuficiente se evidencia esta documentacion en la operacion
de Tl
La entidad ha invertido en la actualizacién y
Infraestructura ., ) L.
o renovacion de su infraestructura tecnolégica, lo que
FE-07 | Infraestructura| Fortaleza tecnoldgica ) .
. proporciona una base solida para futuros
actualizada
desarrollos.
Enfoque enla | Laimplementacion del MSPI y la transicion a IPv6
FE-08 | Infraestructura| Fortaleza seguridad de la | demuestran un compromiso con la proteccion de
informacién los datos y la seguridad de la informacion.
Infraestructura La inversién en la actualizacion de la
FE-09 | Infraestructura| Fortaleza tecnolégica infraestructura tecnolégica proporciona una base
actualizada sélida para el crecimiento futuro.
Equipo técnico | El equipo técnico del IDRD es altamente calificado,
FE-10 | Infraestructura| Fortaleza | comprometidoy comprometido y conoce a fondo la institucién,
experimentado siendo un activo valioso para la organizacion.
La experiencia adquirida durante la pandemia en el
. Virtualizaciony | uso de herramientas virtuales y el trabajo remoto
FE-11 | Infraestructura | Oportunidad ] o
teletrabajo se puede aprovechar para optimizar las
operaciones y reducir costos.
) Proteccion de la informacién sensible y garantia de
. Seguridad de la o ) . .
FE-12 | Infraestructura | Oportunidad i » la privacidad de los usuarios mediante medidas de
informacién ]
seguridad.
Implementaciéon | La adopcion de tecnologias emergentes, como la
FE-13 | Infraestructura | Oportunidad de nuevas firma electronica, puede agilizar procesos y mejorar
tecnologias la experiencia del usuario.




Dominio

Categoria

Nombre

Descripcion

. La migracion a soluciones en la nube puede
i Aprovechamiento . o e L
FE-14 | Infraestructura | Oportunidad de 1a nube mejorar la escalabilidad, flexibilidad y eficiencia de
la infraestructura tecnolégica.
Hay nuevas funcionalidades en las tecnologias que
Implementacién estén en uso en el IDRD. Adicionalmente hay
FE-15 | Infraestructura | Oportunidad de nuevas nuevas tecnologias que pueden ser evaluadas
tecnologias para su incorporacion con el objetivo de apoyar los
objetivos del instituto.
. Expansion de Nuevos portales y aplicaciones moviles pueden
FE-16 | Infraestructura | Oportunidad o i -~ o
servicios en linea facilitar el acceso a servicios.
Mecanismo
unificado de Mecanismo que permite a los usuarios acceder a
FE-17 | Infraestructura | Oportunidad gestion de mudltiples aplicaciones con una sola autenticacion,
identidades y simplificando la gestién de contrasefias
accesos

10. Situacion deseada

La situacién objetivo se centra en la transformacion integral del IDRD para alinear sus capacidades y

recursos con los objetivos estratégicos a mediano y largo plazo. Este enfoque incluye la optimizacion de

la gestiébn administrativa y financiera, asi como de sus procesos operativos, la adopcién de tecnologias

avanzadas y la mejora de la experiencia de los ciudadanos. Ademas, se busca fortalecer la gobernanza

de Tl y el cumplimiento normativo, asegurando la transparencia y la eficiencia en todas las areas del

instituto.

A continuacion, se presenta la situacion deseada o situacion objetivo para los dominios de la arquitectura

de acuerdo con el MRAE v3.




10.1.

Dominio Gobierno y Estrategia

Tabla 20. Oportunidades de mejora. Fuente: Elaboracion propia.

Id
oportunidad Descripcion
de mejora
. . La resistencia interna a la adopcion de nuevas tecnologias o
Resistencia al o ]
OM-001 b a la modificacion de procesos puede ralentizar el progreso y
cambio o ) o i
limitar la capacidad del instituto para innovar y adaptarse.
La rapida evolucion de la tecnologia puede requerir
Rezago frente a . . .
) actualizaciones constantes y generar costos adicionales. Si
OM-002 cambios ) o .
o no se adoptan las nuevas tecnologias al servicio del negocio
tecnolégicos L
la transformacion digital se queda rezagada.
OM-003 Limitaciones Restricciones presupuestarias pueden limitar la capacidad
presupuestarias de invertir en nuevas tecnologias y proyectos de mejora.
. La demanda de profesionales en tecnologia puede dificultar
Competencia por 5 . B i
OM-004 o la contratacién y retencidén de personal calificado en el area
talento tecnoldgico i
de Sistemas.
» No se evidencia una documentacion suficiente para las
Documentacion . . . . -
) diferentes actividades del ciclo de vida de la produccion y
OM-005 desactualizada e o ] )
] o mantenimiento del software. Tampoco se evidencia esta
insuficiente o .
documentacion en la operacién de TI.
Se tiene gran numero de solicitudes de requerimientos de
o » diferentes areas. Estos requerimientos pueden ser de
Deficiente gestién ) )
OM-006 . problemas o errores en los sistemas 0 nuevas necesidades
de requerimientos ) ) B i )
de registro de informacién o nuevas funcionalidades o
consulta a informacion.
La estructura organizacional no incluye a la tecnologia como
3 actor estratégico en el instituto para habilitar el cumplimiento
La tecnologia como ] o . o ) )
. de la intencion estratégica del instituto, sino que se ve mas
OM-007 habilitador . ) ) )
o como un area que atiende las necesidades de registro y
estratégico . o o
consulta de informacion para el cumplimiento de las metas
en cada programa del IDRD.




Id
oportunidad

Descripcion

de mejora
La alta proporcidn de contratistas en el &rea de Sistemas
OM-008 Dependencia de |puede generar desafios en la retencion de conocimiento y la
contratistas continuidad de proyectos a largo plazo. A esto se le suma la
baja documentacion de las actividades de TI.
La gestion de proyectos de tecnologia es crucial para
Insuficiente gestion | asegurar el éxito de iniciativas tecnoldgicas, garantizando su
OM-009 de proyectos de entrega a tiempo, dentro del presupuesto y cumpliendo los
tecnologia requisitos establecidos, maximizando asi el retorno de la
inversion con los recursos disponibles.
Se cuenta con un equipo técnico en el area de sistemas que
Personal se destaca por el compromiso, dedicacion y experiencia.
OM-010 comprometido y Estos profesionales conocen la historia del IDRD desde
experimentado administraciones anteriores y los aspectos técnicos de su
trabajo se considera un activo importante.
i El IDRD ha demostrado un compromiso activo con la mejora
Compromiso con la i , L
OM-011 i continua a través de iniciativas como el desarrollo del PETI y
mejora
) la implementacion del MIPG.
. Se cuenta con el patrocinio y respaldo de la subdireccién
Compromiso de la o ) ] ) o L
OM-012 . . administrativa y financiera quien tiene la vision de acelerar la
subdireccion SAF . . :
transformacion digital con los recursos disponibles
Presupuesto . 3 . o .
) El presupuesto asignado al area de Sistemas permite invertir
OM-013 dedicado a . o o
. en renovacioén y fortalecimiento tecnolégico.
tecnologia
OM-014 Mejora en la Mejora en la comunicacién y coordinacion entre los
comunicacion diferentes roles involucrados en las actividades.
o Capacitacion y soporte técnico a los usuarios para asegurar
Capacitacion y . ) . .
OM-015 . una adopcion exitosa y el maximo aprovechamiento del
soporte
P sistema.




Id
oportunidad

Descripcion

de mejora

» La integracion de nuevas tecnologias y servicios basados en
Adopcion de . ) . . »
OM-016 | Tl demuestra una actitud proactiva hacia la innovacion y la
nuevas tecnologias . -
mejora de servicios.
» El avance en la transformacion digital y la implementacién
Transformacion . . . .
OM-017 dicital de Gobierno Digital ofrecen oportunidades para mejorar la
igita
g eficiencia y la calidad de los servicios.
. Se requieren fortalecer la Arquitectura Empresarial, ya que
Capacidades de L L. -
) esta es una practica estratégica probada que habilita nuevas
OM-018 Arquitectura . . o
. capacidades para el cumplimiento de objetivos de Tl y del
Empresarial )
negocio.
Las iniciativas estratégicas del PETI, como la analitica de
S datos, la innovacion, la ciberseguridad y la eficiencia
OM-019 Iniciativas del PETI . ) ) o
administrativa, presentan oportunidades significativas para el
crecimiento y la mejora.
Se requiere un modelo de gestién de requerimientos que
. » permita atender eficiente y eficazmente las diferentes
Mejora en la gestion ) j . i .
OM-020 o necesidades de las areas del instituto. Este debe incluir
de requerimientos | . L o o
instancias de revision y priorizacion de requerimientos, un
mecanismo de seguimiento y comunicacion.
La optimizacion de procedimientos es crucial para aumentar
OM-021 Optimizacion de | la eficiencia de la entidad, reducir costos, mejorar la calidad,
procedimientos minimizar errores y atender las necesidades de los
interesados.
Generar valor con la informacion significa sacar el maximo
OM-022 Generar valor con provecho de los datos disponibles, ya que la informacion
la informacion bien utilizada impulsa la innovacion, mejora decisiones y
crea ventajas competitivas.




El estado objetivo (TO-BE) para el dominio de Gobierno y Estrategia del IDRD se visualiza como un

escenario donde la tecnologia se convierte en un verdadero habilitador estratégico, impulsando la
eficiencia, la innovacion y la toma de decisiones basadas en datos. Para este dominio se esperan los

siguientes resultados:
1. Cultura de Innovacién y Adaptacién

Tabla 21. Descripcion resultado: Cultura de Innovacion y Adaptacion

Detalle

Id Estrategia

La Direccidon General y la SAF promueven activamente la
RE-01-01 Liderazgo adopcion de nuevas tecnologias y metodologias, fomentando
Transformacional una cultura de innovacion y aprendizaje continuo en todos los
niveles de la organizacion.
Se implementan estrategias de gestién del cambio que faciliten la
RE-01.02 Gestion del transicion hacia nuevas tecnologias y procesos, abordando la
Cambio Efectiva resistencia y asegurando la adopcién exitosa de las soluciones
implementadas
Se prioriza la capacitacion y el desarrollo de competencias
RE-01.03 Desarrollo de tecnoldgicas en el personal, reduciendo la dependencia de
Talento Interno | contratistas y fomentando la retencién de conocimiento dentro de
la organizacion

2. Gobierno de Tl Robusto y Eficaz

Tabla 22. Descripcion resultado: Gobierno de Tl Robusto y Eficaz.

Estrategia Detalle

Al y La estrategia de Tl esta plenamente alineada con los objetivos
ineacion
RE-02-01 o estratégicos del IDRD, asegurando que la tecnologia apoye de
Estratégica ) L L i
manera efectiva la misién y vision de la entidad.




Se implementan metodologias agiles y herramientas de gestion

Gestion de ] L .
de proyectos que permitan una planificacion, ejecucion y
RE-02-02 Proyectos o . L .
o seguimiento més eficientes de las iniciativas tecnolégicas,
Optimizada ) )
garantizando su entrega a tiempo y dentro del presupuesto.
Gestion de Se establece un proceso claro y transparente para la gestiéon de
RE-02-03 | Requerimientos requerimientos de Tl, asegurando que las necesidades de las
Formalizada diferentes areas sean atendidas de manera oportuna y eficiente.
) Se cuenta con una arquitectura empresarial bien definida y
Arquitectura ) } o .
) actualizada que guie la toma de decisiones tecnoldgicas y
RE-02-04 Empresarial ) ) i ) »
Sélid garantice la coherencia, ademas de la integracién de los
olida

sistemas y soluciones implementadas.

3. Comunicacién y Colaboracién:

Tabla 23. Descripcion resultado: Comunicacion y Colaboracion

Id Estrategia Detalle

Se establecen canales de comunicacion efectivos entre el area
RE-03.01 Comunicacion de Tl y las demas areas del IDRD, fomentando la colaboracion

Fluida y el intercambio de informacion de manera transparente y

oportuna.
Participacion Se promueve la participacion de los usuarios finales en el
RE-03-02 Activa de disefio y desarrollo de soluciones tecnoldgicas, asegurando
Usuarios que estas se ajusten a sus necesidades y expectativas.

4. Tecnologia como Habilitador Estratégico

Tabla 24. Descripcion resultado: Tecnologia como Habilitador Estratégico.

Id

Estrategia

Detalle




Toma de

Se utilizan herramientas de analisis de datos e inteligencia de

Decisiones ) ) » )
RE-04-01 negocios para extraer informacion valiosa y apoyar la toma de
Basada en . . ) o
decisiones estratégicas en todos los niveles de la organizacion.
Datos
L Se implementan soluciones tecnolégicas que automaticen
Automatizacion - o o )
o tareas repetitivas y optimicen los procesos administrativos y
RE-04-02 y Optimizacion ) ) o )
operativos, mejorando la eficiencia y liberando recursos para
de Procesos o
actividades de mayor valor agregado.
Se adoptan nuevas tecnologias y metodologias de manera
RE-04-03 Innovacion proactiva, asegurando que el IDRD se mantenga a la
Continua vanguardia y pueda aprovechar las oportunidades que ofrece
la transformacion digital.
10.2. Dominio institucional

Tabla 25. Oportunidades de mejora del dominio institucional. Fuente: Elaboracién propia.

Id
oportunidad

de mejora

Nombre

Descripcion

Los frecuentes cambios en las regulaciones y politicas
Cambios normativos [pueden interrumpir los procesos y requerir un esfuerzo
OM-050 y regulatorios significativo para adaptarse y cumplir.
Las limitaciones financieras pueden obstaculizar la
Limitaciones implementacion de soluciones tecnoldgicas y la capacidad
OM-051 presupuestarias para abordar las necesidades de infraestructura.
Eventos imprevistos, como desastres naturales o crisis
econdmicas, pueden afectar la operacién y los proyectos
OM-052 Factores externos  |del IDRD.
A pesar de contar con herramientas digitales, muchos
Procesos manuales |procesos aun dependen en gran medida de tareas
y dependencia del |manuales y documentos fisicos, lo que dificulta la eficiencia
OM-053 papel y aumenta el riesgo de errores.




Id
oportunidad
de mejora

Descripcion

La dependencia de procesos manuales en algunas areas
puede aumentar el riesgo de errores y retrasar la ejecucion

OM-054 Procesos manuales |de tareas.
Brechas en El mapa de capacidades muestra areas donde se necesita
capacidades desarrollo, como la gestién de arquitectura empresarial y
OM-055 tecnoldgicas modelos de datos.
Se tiene una buena relacion laboral entre diferentes roles y
equipos, sin embargo, hay una oportunidad de mejora en la
comunicacién dentro de los equipos y entre las
Buena comunicacion |subdirecciones, lo que facilita la colaboracién, coordinacion
OM-056 interna de iniciativas y el intercambio de informacion.
El impulso hacia el gobierno digital y la disponibilidad de
Gobierno digital y nuevas tecnologias presentan oportunidades para
tecnologias modernizar procesos, mejorar la prestacion de servicios y
OM-057 emergentes mejorar la eficiencia general.
Las colaboraciones con otras entidades y organizaciones
Alianzas pueden ampliar el alcance del IDRD, el acceso a los
OM-058 estratégicas recursos y la capacidad para prestar servicios.
La creciente demanda de participacion y compromiso
ciudadano puede aprovecharse para mejorar el disefio y la
Participacion prestacion de servicios, y construir relaciones mas sélidas
OM-059 ciudadana con la comunidad.
Participacion Fomento de la participacion ciudadana y mejora de la
OM-060 ciudadana calidad de las actividades
Colaboracion El establecimiento de alianzas estratégicas puede ampliar
OM-061 interinstitucional el alcance e impacto de las actividades del IDRD.




Id
oportunidad
de mejora

OM-062

Nombre

Mayor participacion

ciudadana

Descripcion

La implementacién de mecanismos de participacion

ciudadana puede fortalecer la relacién con la comunidad y

mejorar la toma de decisiones.

El estado objetivo (TO-BE) para el dominio institucional del IDRD se visualiza como una entidad moderna,

agil y centrada en el ciudadano, donde la tecnologia se integra de manera estratégica para impulsar el

logro de sus objetivos misionales y mejorar la calidad de vida de los bogotanos a través del deporte y la

recreacion. Para este dominio se esperan los siguientes resultados:

Tabla 26. Descripcion de resultados.

Id Resultado Estrategia Detalle
RE-05-01 | Cultura Adaptabilidad Una cultura organizacional agil y receptiva a los cambios
Organizacional | al Cambio tecnoldgicos y sociales, donde la innovacién y la mejora
continua son valores fundamentales.
RE-05-02 | Cultura Orientacion al | Un enfoque centrado en el ciudadano, donde sus
Organizacional | Ciudadano necesidades y expectativas guian la toma de decisionesy
el disefio de servicios.
RE-05-03 | Cultura Colaboraciéon y | Un ambiente de trabajo colaborativo y transparente, con
Organizacional | Comunicacion | canales de comunicacién efectivos entre las diferentes
areas y niveles de la organizacion.
RE-06-01 | Procesos Optimizacion y | Procesos administrativos y operativos optimizados y
Automatizacion | automatizados, eliminando tareas manuales 'y
redundancias, mejorando la eficiencia y la productividad.
RE-06-02 | Procesos Gestion de | Una gestién de proyectos de Tl sélida y estructurada, que
Proyectos garantice la entrega oportuna y dentro del presupuesto de
Eficiente las iniciativas tecnoldgicas.




Resultado

Estrategia

Detalle

RE-06-03 | Procesos Gestion del | Un enfoque estructurado para la gestién del cambio, que
Cambio facilite la adopcion de nuevas tecnologias y minimice la
Efectiva resistencia al cambio.
RE-06-04 | Procesos Mejora Un compromiso con la mejora continua de los procesos,
Continua basado en la medicion de resultados y la retroalimentacion
de los usuarios.
RE-07-01 | Tecnologia Infraestructura | Una infraestructura tecnoldgica actualizada, robusta y
Moderna y | escalable, que soporte las necesidades actuales y futuras
Escalable del IDRD, garantizando la disponibilidad y seguridad de los
servicios.
RE-07-02 | Tecnologia Soluciones Implementacion de soluciones digitales innovadoras que
Digitales mejoren la experiencia del ciudadano, faciliten el acceso a
Innovadoras servicios y promuevan la participacion ciudadana.
RE-07-03 | Tecnologia Analitica de | Uso estratégico de la analitica de datos para la toma de
Datos decisiones informadas, la identificacién de tendencias y la
Avanzada mejora de la eficiencia operativa.
RE-07-04 | Tecnologia Ciberseguridad | Un sistema de ciberseguridad robusto y proactivo, que
Reforzada proteja la informacién institucional y de los ciudadanos
contra amenazas cibernéticas.
RE-08-01 | Gobernanza Alineacion Un modelo de gobierno de TI solido y efectivo, que
de TI Estratégica garantice la alineacién de la tecnologia con los objetivos
estratégicos del IDRD.
RE-08-02 | Gobernanza Gestion de | Una gestion de riesgos de Tl proactiva, que identifique,
de TI Riesgos evalle y mitigue los riesgos asociados al uso de la
tecnologia.
RE-08-03 | Gobernanza Cumplimiento Un compromiso con el cumplimiento de las normas y
de TI Normativo regulaciones aplicables en materia de tecnologia y

proteccion de datos.




Resultado Estrategia Detalle

RE-08-04 | Gobernanza
de TI

Transparencia | Una gestion transparente y responsable de los recursos

y Rendicién de | tecnoldgicos, con mecanismos claros de rendicion de

Cuentas cuentas.

10.3. Dominio de informacion

Se pretende contar con una arquitectura de datos que soporte las necesidades de informacion de los

diferentes procesos misionales y de apoyo. A continuacién, se presentan tres iniciativas para el dominio

de informacion.

Tabla 27. Alternativa 1 dominio de informacion. Fuente: Elaboracion propia.

Nombre

alternativa

Objetivo

Unificar todas las
bases de datos

en una sola

dat redisefio

. . atos.

instancia ita significativo
MySQL. Facilitala de la

Implementar un

procedimientos
almacenados
para mantener la
I6gica especifica
de cada maodulo.

Ventajas

Eliminacién de
redundancia de

integracion entre

Consolidacion esquema de modulos. datos

en una unica datos Simplifica el . Pued('a

base de datos normalizado y mantenimiento y necesitar

del SIM centralizado. las ajustes en la
e Utilizar vistas y actualizaciones. l6gica de

Mejora la
consistencia de

datos.

Consideraciones

e Requiere un

estructura de

aplicacion de

los moédulos.




Tabla 28. Alternativa 2 dominio de informacion. Fuente: Elaboracion propia.

Nombre alternativa

Arquitectura de
microservicios con

base de datos

dedicadas.

Objetivo

Implementar  una
capa de servicios
para la integracion

entre modulos.

Mantener bases de
datos separadas
para modulos
criticos o de gran

tamano.

Consolidar las
bases de datos
pequefias en una o
varias  instancias

compartidas.

Ventajas

Permite escalar

modulos de
forma
independiente.
Facilita el
mantenimiento
y actualizacion
por médulos.
Mantiene el
aislamiento
para modulos

criticos.

Consideraciones

Requiere
implementar una
robusta
estrategia de
integracion y
sincronizacion de
datos.

Puede aumentar
la complejidad en
la gestion de
multiples bases
de datos.
Implementacioén
de un data lake
con una capa de
servicios:
Mantener las
bases de datos
existentes como
fuentes de datos
operacionales.
Implementar un
data lake en la
nube para
centralizar y
unificar los datos.
Desarrollar  una
capa de servicios
para acceder a
los datos

unificados.




Tabla 9. Alternativa 3 dominio de informacion. Fuente: Elaboracion propia.

Nombre alternativa Objetivo

Implementacién de

un data lake con

Mantener las

bases de datos

nube para
centralizar y
unificar los datos.

Desarrollar una
capa de servicios
para acceder a los

datos unificados.

e Permite

Ventajas

mantener la

e Facilita el

andlisis de
datos a gran
escala.

e Mejora la
integracion y
el acceso a
datos entre

modulos.

Consideraciones

Requiere

inversién en

una capa de existentes como estructura infraestructura en

servicios fuentes de datos actual la nube Azure.
operacionales. minimizando Necesita
Implementar  un cambios desarrollo de
data lake en la inmediatos. nuevas

habilidades en el

equipo.

Para implementar esta solucion, seria necesario un plan de migracién cuidadoso, asegurando la integridad

de los datos y minimizando el impacto en las operaciones diarias. También seria crucial invertir en la

capacitacion del equipo para gestionar esta nueva arquitectura.

Tabla 30. Oportunidades de mejora. Fuente: Elaboracion propia.

Id
oportunidad
de mejora

Nombre

Descripcién

Hay factores como la modificacion, destrucciéon
accidental de datos hasta ciberataques que alteran o
roban informacién confidencial. Las consecuencias
Pérdida de la integridad|pueden ser devastadoras para la reputacion del IDRD,
OM-023

de los datos las relaciones con los ciudadanos y entes de control.




[o]

oportunidad

de mejora

Nombre

Disponibilidad limitada de

Descripcion

La incapacidad de acceder a la informacion cuando se
necesita puede afectar la operacion. Las causas pueden
ser diversas, desde fallas en el hardware o software,

insuficiencia en los componentes de Tl o ataques de

OM-024 la Informacion ciberseguridad.
La inexistencia de una estrategia de gobierno de datos
debilita la capacidad del IDRD para tomar decisiones
Inexistencia de  una|basadas en datos confiables y oportunos, lo que puede
estrategia de gobierno de|generar ineficiencias, pérdida de oportunidades y
OM-025 datos riesgos reputacionales
No hay aprovechamiento de la Infraestructura
No hay aprovechamientotecnoldgica para las necesidades como la inteligencia y
de la Infraestructurajanalitica de dato o en general cualquier ejercicio de
OM-026 tecnoldgica aprovechamiento de datos
La ausencia de un modelo de arquitectura de
No se cuenta con unfinformacion dificulta la organizacién, navegacién y
modelo de arquitectura|blisqueda de la informacion, generando confusién,
OM-027 de informacién pérdida de tiempo y una mala experiencia de usuario
La falta de documentacion detallada sobre los datos
dificulta su comprensiéon, uso y mantenimiento,
Insuficiente generando ineficiencia, errores y retrasos en la toma de
OM-028 documentacion de datos |decisiones basadas en datos.

OM-029

Multiples bases de datos

misionales

Tener multiples bases de datos misionales fragmenta la
informacién, dificulta la integracién de datos y genera
ineficiencias en la gestion, aumentando costos y riesgos
de inconsistencia.




[o]

oportunidad

de mejora

Nombre

Centralizacion de la

Descripcion

Centralizacion y organizaciéon de la informacion

OM-030 informacion mediante un sistema de gestion documental.
Toma de decisiones|Generacion de informes y reportes personalizados para
OM-031 basada en datos la toma de decisiones y evaluacion de resultados.
Esta estrategia ofrece una oportunidad Unica para
descubrir patrones ocultos en grandes voliumenes de
Uso de herramientas|informacion, permitiendo tomar decisiones mas
avanzadas de analisis de|acertadas, optimizar procesos y cumplir con los
OM-032 datos objetivos institucionales.
Promover la
identificacion de|Estas iniciativas ayudan a impulsar la innovacion,
iniciativas de[generar valor, mejorar la toma de decisiones y fomentar
aprovechamiento delel desarrollo econdmico y social a través del uso
OM-033 datos inteligente de la informacién
Este mecanismo es crucial para anticipar riesgos, tomar
Mesas de inteligencia y|decisiones estratégicas basadas en datos y garantizar
OM-034 analitica de informacion |el aprovechamiento de los datos para fines estratégicos
La falta de un gobierno de datos impide una gestién
eficiente de la informacién, dificulta la toma de
decisiones basadas en datos y aumenta el riesgo de
Gobernabilidad en bases|pérdida o duplicacién de datos, limitando la innovacion
OM-035 de datos y agilidad en su aprovechamiento.
La cooperaciéon en gobierno de datos permite unificar
criterios, compartir informacién, optimizar recursos y
tomar decisiones mas acertadas basadas en datos
Cooperaciéon con las|confiables y actualizados, generando mayor eficiencia'y
OM-036 diferentes &reas eficacia en la gestion publica.




El estado objetivo (TO-BE) para el dominio de informacién corresponde a un entorno tecnoldgico donde

los datos son un activo estratégico, gestionado de forma eficiente y segura, que impulsa la toma de
decisiones informadas y la mejora continua de los servicios. Para este dominio se esperan los siguientes

resultados:

e Consolidar las 41 bases de datos del SIM en una Unica instancia MySQL, implementando un
esquema normalizado y centralizado que reduzca riesgos de integridad, calidad y replicacién de
datos.

¢ Implementar una capa de servicios para facilitar la integracion entre los modulos del SIM, y otros
sistemas como Seven, Kactus, DocForm, entre otros, y de tal manera facilitar la interoperabilidad
con otros sistemas de informacion.

e Establecer un proceso y estrategia de gobierno de datos para gestionar las listas de referencia del
negocio de manera centralizada.

e Definir una arquitectura de informacion robusta y alineada con los objetivos estratégicos del IDRD,
para establecer claramente zonas de datos para la integracidon, preparacion, analisis,

descubrimiento, acceso y visualizacion.
Beneficios esperados:

e Reducir significativamente la redundancia de datos.

e Mejorar la integracion entre modulos.

e Mejorar la interoperabilidad con otros sistemas de informacion.

e Generar una capa de servicios especializados, claros y reutilizables para permitir consultas faciles
a herramientas y sistemas de informacién.

e Simplificar el mantenimiento y las actualizaciones.

e Mantener la flexibilidad para el médulo con mayor volumen de datos.

e Sentar las bases para una futura evolucidon hacia una arquitectura mas avanzada si fuera

necesario.

10.4. Dominio de sistemas de informacion

El dominio de sistemas de informacion en el IDRD trasciende el mero soporte transaccional de los
procesos. Se busca que los sistemas garanticen la calidad de la informacidn, proporcionen datos valiosos
para la toma de decisiones, sean accesibles a la ciudadania y exhiban atributos de calidad como
mantenibilidad, escalabilidad, interoperabilidad, seguridad y funcionalidad. Para lograr estos objetivos, se
establecen lineamientos, estandares y buenas précticas que guiaran el desarrollo y gestién de los sistemas

de informacion, asegurando su alineacién con las necesidades de la entidad y los usuarios finales.



Los sistemas de informacion no solo soporten las transacciones de los procesos, sino que también

garanticen la calidad de la informacion, sirvan como fuente de datos para la toma de decisiones, ofrezcan
recursos de consulta a los ciudadanos y cumplan con atributos de calidad como mantenibilidad,

escalabilidad, interoperabilidad, seguridad y funcionalidad.

Tabla 31. Atributos de calidad de los sistemas de informacion. Fuente: Elaboracion propia.

Lineamientos Uso de arquitecturas de referencia para soluciones de la entidad,
la definicion de arquitecturas de solucion de sistemas de informacion y la
caracterizacion de los sistemas de informacion.
Estandares ISO/IEC/IEEE 42010:2011,
ISO/IEC/IEEE 42020:2019,
ISO/IEC/IEEE 42030:2019,
ArchiMate®,
Unified Modeling Language® (UML),
Business Process Modeling NotationTM (BPMN), ISO/IEC/IEEE 29148:2018 e
ISO/IEC TR 24766:2009.

Buenas EABOK®,

Practicas TOGAF®,
ZachmanTM, DoDAF,
FEAF y SABSA®.

Tabla 32. Oportunidades de mejora Dominio de sistemas de informacion. Fuente: Elaboracién propia.

Id
oportunidad

de mejora Nombre Descripcion

Las tecnologias en el desarrollo de software evolucionan

Dificultad para rapidamente. Mantenerse al dia con las Ultimas tecnologias y

mantener tendencias requiere una inversién constante en capacitacién

actualizado el y actualizacién de herramientas, lo que puede ser un desafio
OM-059 software para el IDRD.

Desarrollar y mantener software internamente implica una
inversion significativa en recursos humanos, hardware,
Costo y tiempo en |software y tiempo. A menudo, los proyectos en desarrollo se
la evolucién del extienden mas alla de lo planificado, lo que incrementa los
OM-060 software costos y retrasa la entrega los grupos de valor.

Subutilizacion de

. Los sistemas de informacién existentes no se estan
los sistemas de

OM-061. informacion utilizando en todo su potencial, ya sea debido a la falta de

capacitacion o a la comprensién de sus capacidades. Lo que




Id
oportunidad

de mejora Nombre Descripcion

genera que cada usuario de areas misionales resuelvas sus
necesidades de informacion a su manera y sin coordinar con
la subdireccion SAF.

Los diversos sistemas de informacion a menudo operan de
forma aislada, lo que lleva a la fragmentacién de datos, la
duplicacion de esfuerzos y la ineficiencia en el intercambio
Falta de integracion |de informacion y puede dificultar el flujo de informacion y la
OM-062 entre sistemas toma de decisiones.

Necesidad de Es necesario obtener detalles mas especificos sobre los
mayor detalle en reguerimientos del sistema para asegurar su correcta
OM-063 los requerimientos  [implementacion y funcionamiento.

La falta de documentacién actualizada sobre la arquitectura
Documentacion de los sistemas puede dificultar su mantenimiento y
OM-064 desactualizada evolucion.

El ciclo de vida de los sistemas de informacién en el IDRD
debe ser gestionado de manera proactiva y eficiente,
asegurando que cada etapa se realice de manera adecuada y

Falta de que el sistema cumpla con los requisitos y expectativas de los

metodologia de usuarios. La adopcion de metodologias de desarrollo agil y la

desarrollo de implementacion de practicas de DevOps pueden ayudar a
OM-065 software acelerar el ciclo de vida y mejorar la calidad de los sistemas.

Sistemas

operativos Algunos sistemas operativos estan llegando al fin de su

cercanos al fin de |[soporte, lo que puede generar vulnerabilidades de seguridad
OM-066 soporte y falta de actualizaciones.

No se evidencia una documentacion suficiente para las
Documentacién diferentes actividades del ciclo de vida de la produccion y
desactualizada e mantenimiento del software. Tampoco se evidencia esta
OM-067 insuficiente documentacién en la operacion de TI.
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oportunidad

de mejora Descripcion

Fortalecimiento del

La ausencia de roles definidos en el desarrollo de software
genera confusidn, solapamientos de tareas, retrasa la toma
de decisiones y disminuye la eficiencia y calidad del producto

OM-068 equipo SIM final.
La ausencia de una arquitectura de referencia impide una
No se cuenta con |visién unificada del sistema, dificulta la escalabilidad, la
una arquitectura de |integracion de nuevos componentes y aumenta el riesgo de
OM-069 referencia inconsistencias y problemas de rendimiento.
Integracion con otras plataformas y sistemas del IDRD,
Integracion con promoviendo la eficiencia y evitando la duplicidad de
OM-070 otros sistemas esfuerzos.
Se busca desarrollar una plataforma integral que permita
planificar, ejecutar y gestionar de manera eficiente las
Desarrollo de actividades del IDRD, incluyendo la programacién de clases,
servicios el registro de usuarios y la optimizacion del uso de espacios
OM-071 reutilizables deportivos y recreativos.
Gestion del personal, incluyendo asignacion de roles,
OM-072 Gestion de usuarios|responsabilidades y seguimiento del desempefio.
Escalabilidad y Escalabilidad y flexibilidad del sistema para adaptarse a
OM-073 flexibilidad futuras necesidades.
Fortalecimiento del |La mejora continua del SIM puede optimizar la gestion de la
OM-074 SIM informacién y los procesos internos.
Expansion de El desarrollo de nuevos portales y aplicaciones mdéviles
OM-075 servicios en linea  |puede facilitar el acceso a servicios y programas del IDRD.
La mejora continua del SIM puede optimizar la gestion de la
Fortalecimiento del [informacién, atender de manera ordenada los diferentes
OM-076 SIM requerimientos de las areas misionales




El estado objetivo (TO-BE) para el dominio de Sistemas de Informacion del IDRD busca que los sistemas

de informacion sean habilitadores estratégicos para la entidad. Se busca lograr una integracion fluida, una

gestion eficiente de datos y una experiencia de usuario 6ptima, todo ello respaldado por una arquitectura

sélida y metodologias de desarrollo agiles.

Tabla 33. Descripcion de resultados sistemas de informacion.

Id

RE-
09

Resultado

Sistemas de Informacién
Misionales Modernizados
y Escalables

Detalle

El nucleo de la operacién del IDRD, especialmente el SIM,
debe evolucionar hacia una plataforma moderna, escalable y
modular que soporte el crecimiento futuro y la incorporacion
de nuevas funcionalidades. Se implementara una arquitectura
de microservicios que permita el desarrollo y despliegue
independiente de componentes, facilitando la innovacion y la
adaptabilidad a los cambios.

RE-
010

Integracion e

Interoperabilidad

Los sistemas del IDRD deben comunicarse e intercambiar
informacién de manera fluida y segura. Se implementara una
capa de servicios empresariales (ESB) o un gestor de APIs
que permita la integracion eficiente y controlada de los
diferentes sistemas, tanto internos como externos. Esto
facilitara la consolidacion de datos, la automatizacién de

procesos y la colaboracién entre areas.

RE-
011

Gestion de Datos

Optimizada

Se establecera un gobierno de datos sélido que garantice la
Se

implementard un data lake o un almacén de datos moderno

calidad, integridad y seguridad de la informacion.
que permita la consolidacion y el analisis de grandes
volimenes de datos provenientes de diversas fuentes. Esto
permitird al IDRD extraer insights valiosos para la toma de

decisiones estratégicas y la mejora continua de sus servicios.

RE-
012

Desarrollo Agil y DevOps

Se adoptaran metodologias agiles y practicas de DevOps para
acelerar el desarrollo, la implementacién y el mantenimiento
de sistemas de informacién. Esto permitira una mayor
flexibilidad, una respuesta mas rapida a las necesidades
cambiantes y una mejora continua en la calidad de los
sistemas.




Id Resultado Detalle

RE- | Experiencia de Usuario | Los sistemas de informacion deben ser intuitivos, accesibles
013 | Centrada y faciles de usar para todos los ciudadanos,
independientemente de su nivel de competencia tecnoldgica.
Se implementaran interfaces de usuario modernas y se
adoptaran principios de disefio centrado en el usuario para
garantizar una experiencia éptima en todos los canales de
interaccion digital.

RE- | Seguridad y Cumplimiento | La seguridad de la informacion sera una prioridad en todos
014 los sistemas y procesos. Se implementaran medidas de
seguridad robustas y se cumpliran rigurosamente las
normativas y estandares aplicables para proteger la
informacioén institucional y de los ciudadanos.

Beneficios Esperados:

e Mayor eficiencia operativa con la automatizacion de procesos y la integracion de sistemas
permitirAdn una gestién mas agil y eficiente de las actividades del IDRD.

e Mejora enlatoma de decisiones con el acceso a datos consolidados y analitica avanzada permitira
tomar decisiones mas informadas y estratégicas.

e Optimizacion de la experiencia del ciudadano con plataformas digitales intuitivas y accesibles
facilitaran la interaccion de los ciudadanos con el IDRD y mejoraran su satisfaccion.

e Mayor seguridad y cumplimiento mediante la implementacion de medidas de seguridad robustas
protegera la informacion institucional y de los ciudadanos, garantizando la confianza en los
servicios digitales.

e Mayor agilidad y capacidad de respuesta con la adopcion de metodologias agiles y DevOps
permitird al IDRD adaptarse rapidamente a los cambios y responder de manera efectiva a las
necesidades de los usuarios.

10.5. Dominio de infraestructura

Tabla 34. Oportunidades de mejora dominio de infraestructura. Fuente: Elaboracion propia.

Id oportunidad

de mejora Nombre Descripcién

La creciente dependencia de la tecnologia y el trabajo
OM-037 Ciberseguridad P ) ] giay J
remoto aumenta el riesgo de ciberataques y
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violaciones de datos, lo que requiere medidas de
seguridad solidas.

El aumento de la dependencia tecnolégica incrementa
la vulnerabilidad a ciberataques y amenazas a la
OM-038 Ciberseguridad seguridad de la informacion.

El mapa de riesgos identifica riesgos como el
incumplimiento de ANS, la indisponibilidad de
Riesgos asociados ala  [servicios, ataques informaticos y retrasos en
OM-039 gestion de TI proyectos.

A pesar de los avances, aun existen areas de mejora
Brechas en la en la implementacion del MSPI para alcanzar un nivel
OM-040 implementacién del MSPI |6ptimo de seguridad.

Subutilizacion de
herramientas Algunas herramientas no se estan aprovechando al
OM-041 tecnoldgicas maximo, lo que puede afectar la eficiencia.

No se evidencia una documentacidn suficiente para
las diferentes actividades del ciclo de vida de la

Documentacion produccién y mantenimiento del software. Tampoco
desactualizada e se evidencia esta documentacion en la operacién de
OM-042 insuficiente TI.

La experiencia adquirida durante la pandemia en el
uso de herramientas virtuales y el trabajo remoto se
Virtualizacion y puede aprovechar para optimizar las operaciones y
OM-043 teletrabajo reducir costos.

Proteccion de la informacion sensible y garantia de la
Seguridad de la privacidad de los usuarios mediante medidas de
OM-044 informacién seguridad.

La adopcion de tecnologias emergentes, como la
Implementacion de firma electronica, puede agilizar procesos y mejorar la
OM-045 nuevas tecnologias experiencia del usuario.




La migracion a soluciones en la nube puede mejorar

Aprovechamiento de la  |la escalabilidad, flexibilidad y eficiencia de la

OM-046 nube infraestructura tecnoldgica.
La adopcion de tecnologias emergentes, como la
Implementacion de firma electronica, puede agilizar procesos y mejorar la
OM-047 nuevas tecnologias experiencia del usuario.

Expansion de servicios  |Nuevos portales y aplicaciones méviles pueden

OM-048 en linea facilitar el acceso a servicios.
Mecanismo unificado de |Mecanismo que permite a los usuarios acceder a
gestion de identidades y |multiples aplicaciones con una sola autenticacion,
OM-049 accesos simplificando la gestién de contrasefias.

El estado objetivo (TO-BE) para el dominio de Infraestructura del IDRD busca una infraestructura
tecnolégica moderna, robusta, segura y escalable que soporte de manera eficiente y efectiva los servicios

y operaciones del IDRD, permitiendo la innovacién, la transformacion digital y la mejora continua de la

experiencia del ciudadano. Para este dominio se esperan los siguientes resultados:

Id

RE-
015

Resultado

Modernizacion
Optimizacion

y

Detalle

Actualizacién y renovacion de equipos y sistemas obsoletos,

garantizando su compatibilidad y soporte a largo plazo.

Implementacion de tecnologias de virtualizacién y cloud computing
para mejorar la eficiencia, flexibilidad y escalabilidad de la

infraestructura.

Optimizacion de la capacidad de procesamiento, almacenamiento y

red para soportar las crecientes demandas de servicios y datos.

Implementacion de soluciones de gestion de energia y recursos para

reducir el consumo y promover la sostenibilidad.
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RE-
016

Resultado

Seguridad
Resiliencia

y

Detalle

Fortalecimiento de la ciberseguridad mediante la implementacion de
soluciones avanzadas de proteccion, deteccién y respuesta a

incidentes.

Implementacién completa del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) para garantizar la confidencialidad, integridad y

disponibilidad de los datos.

Establecimiento de un plan de continuidad del negocio y recuperacion
ante desastres para minimizar el impacto de incidentes y garantizar la

continuidad de las operaciones.

Capacitacion continua del personal en materia de ciberseguridad y
buenas practicas

RE-
017

Conectividad
Colaboracién

Mejora de la conectividad y el ancho de banda en todas las sedes e
instalaciones del IDRD, incluyendo escenarios deportivos vy

recreativos.

Implementacion de soluciones de colaboracién y comunicacion
unificadas para facilitar el trabajo en equipo y la interaccidén entre areas
y sedes.

Adopcion de tecnologias de movilidad para permitir el acceso seguro
a los recursos y servicios desde cualquier lugar y dispositivo.

RE-
081

Gestion
Monitoreo

Implementacién de herramientas de gestion y monitoreo
centralizadas para supervisar el rendimiento, la disponibilidad y la
seguridad de la infraestructura.

Establecimiento de indicadores clave de rendimiento (KPIs) para
medir la eficiencia y efectividad de la infraestructura tecnolégica.

Automatizacién de tareas de mantenimiento y gestion para reducir
costos y mejorar la eficiencia operativa.




Beneficios Esperados

e Mejora en la eficiencia, disponibilidad y seguridad de los servicios y operaciones del IDRD.

e Reduccién de costos operativos y optimizacion de recursos.

e Mayor agilidad y capacidad de respuesta a las necesidades cambiantes de la organizacion y los
ciudadanos.

e Fortalecimiento de la ciberseguridad y proteccién de la informacion.

¢ Mejora en la experiencia del usuario y la satisfaccion ciudadana.

11. Analisis de brechas

11.1. Brechas de TI

Las brechas en las tecnologias de la informacion (TI) del IDRD representan una disparidad significativa
entre las capacidades tecnolégicas actuales de la entidad y las capacidades necesarias para alcanzar sus
objetivos estratégicos en el ambito recreativo y deportivo. En un entorno donde la tecnologia desempefia
un papel fundamental en la gestion eficiente de programas, servicios y eventos, estas brechas pueden
influir en la capacidad del IDRD para ofrecer servicios de calidad, optimizar sus operaciones y satisfacer
las necesidades de la comunidad.

Exploraremos las causas subyacentes de estas brechas, comprendiendo sus implicaciones en el
desarrollo de programas, la promocion del deporte y la recreacion en la ciudad, asi como estrategias
efectivas para cerrarlas y garantizar que el IDRD pueda aprovechar plenamente el potencial de la
tecnologia para el beneficio de la comunidad que sirve. (ver Anexo 2. Analisis de brechas)

La siguiente tabla muestra la consolidacién de brechas identificadas por dominio.
Tabla 35. Identificacion de brechas. Fuente: Elaboracién propia.

Dominio

ID arquitectura Categoria Descripcién

Se requiere impulsar el uso de su informacién a través de
mecanismos sencillos, confiables y seguros, para el

BRE- entendimiento, andlisis y aprovechamiento de la informacion que
001 (Informacién Informacion apoye a la toma de decisiones
BRE- |Servicios Falta mejorar el nivel de madurez en la implementacion del

002 |Tecnolégicos [Informacion Modelo de seguridad y privacidad de la informaciéon MSPI.




Dominio

arquitectura

Categoria

Descripcion

No estd definida una estrategia de Uso y Apropiacion de TI
alineada con la cultura organizacional de la institucion, y de

BRE- |Uso y asegurar que su desarrollo contribuya con el logro de los
003 |apropiacion Estrategia TI |objetivos asociados a los proyectos de TI.

Faltan mecanismos para facilitar la interaccion de la ciudadania

con los servicios ofrecidos por el IDRD, para mejorar la
BRE- |Sistemas de experiencia de usuario y recopilar informacion para apoyar la
004 |Informacion Informacion toma de decisiones de la entidad.

Se requiere un ejercicio completo de la Arquitectura Empresarial
BRE- gue permita definir el plan de accién para la ejecucién de la
005 |Estrategia TI |Estrategia TI |Transformacion Digital del IDRD.
BRE- La Arquitectura Empresarial actual y sus diversos componentes
006 |Estrategia TI |Estrategia TI |no estan debidamente documentados.

Falta una metodologia formal para el desarrollo y mantenimiento

de software, que oriente los proyectos de construccién o
BRE- |Sistemas de evolucién de los sistemas de informacion que se desarrollen a la
007 |Informacién Informacién medida, ya sea internamente o a través de terceros.

Se requiere el desarrollo de la Arquitectura de Sistemas de
BRE- |Sistemas de|Sistemas de|Informacién para soportar interoperabilidad entre los sistemas de
008 |Informacion Informacién Informacion.

Se requiere reestructurar el Area de Sistemas para que se

convierta en un proceso Estratégico y cuente con las
BRE- herramientas necesarias para la formulacion y gestién de
009 |Gobierno Tl Gobierno Tl Proyectos de Tl que generen un alto impacto en la entidad.

Se requiere un fortalecimiento del sistema de informacién

misional, que incluye, agregar nuevas funcionalidades, realizar

mejoras en funcionalidades existentes y ampliar sus
BRE- [Sistemas de|Sistemas de|funcionalidades para incluir servicios geograficos, permitir una
010 |Informacion Informacion comunicacién més efectiva con la ciudadania.




Dominio
arquitectura

Categoria

Descripcion

Se requiere la implementacion de los mecanismos necesarios

BRE- [Sistemas de|Sistemas de|para compartir informacién con otras entidades haciendo uso del
011 |Informacion Informacion Modelo de Interoperabilidad definido por el Estado.

BRE- Hay lineamientos del Marco de Transformacién Digital que no se
012 |Estrategia TI |Estrategia TI |estan cumpliendo en su totalidad.

Es necesario mejorar la capacidad de gestion documental
electronica del archivo de la entidad, para que contemple las

BRE- recomendaciones, conceptos y normativas expedidas por el
013 |Informacion Informacion Archivo General de la Nacion.

Se requiere la definicion de un plan de calidad de los

componentes de informacibn que incluya etapas de

aseguramiento, control e inspeccién, medicion de indicadores de
BRE- calidad, actividades preventivas, correctivas y de mejoramiento
014 |Informacién Informacién continuo de la calidad de los componentes.
BRE- |Sistemas de|Sistemas de|Se evidencia la subutilizacion de herramientas tecnolégicas
015 (Informacién Informacién actualmente implantadas en la institucion.

Se requiere mejorar el aprovechamiento de los sistemas de
BRE- |Sistemas de|Sistemas de|informacion Administrativos y Financieros del IDRD que estan
016 |Informacion Informacién siendo subutilizados.

Se requiere el fortalecimiento de las herramientas tecnoldgicas
BRE- |Sistemas de|Sistemas de|actuales y la implantacién de nuevas que apoyen la gestién
017 |Informacion Informacién administrativa.

Hay &reas que no cuentan con las herramientas tecnolégicas
BRE- |Sistemas de|Sistemas de|necesarias, para cumplir eficientemente con los objetivos en un
018 |Informacién Informacion entorno de trabajo en casa.
BRE- [Sistemas de|Sistemas de
019 |Informacion Informacion Pérdida de memoria institucional SIM.




Dominio

arquitectura Categoria Descripcion

BRE- [Sistemas de|Sistemas de
020 |Informacion Informacion Uso de tecnologias obsoletas o complejas de utilizar.
BRE-
021 |Otros Otros Falta de compromiso de nuevos integrantes del equipo.
BRE- Descarga de responsabilidades que no se adecuen al perfil de un
022 |Otros Otros miembro del equipo.
BRE- | Servicios Servicios Exposicion de datos sensibles y/o riesgos de seguridad o
023 |Tecnolégicos |Tecnolégicos |incumplimientos normativos
BRE- | Servicios Servicios
024 |Tecnolégicos |Tecnolégicos |Matriz de permisos desactualizada.
BRE- | Servicios Servicios
025 |[Tecnolégicos |[Tecnolégicos [Vulnerabilidades de ciberseguridad de nivel medio o bajo.
BRE- Usuarios latentes, sin contrato vigente en el IDRD pero con
026 |Otros Otros documentos sin tramitar.
BRE-
027 |Otros Otros Falta de definicién de procedimientos.
BRE- No contar con los recursos humanos y econémicos necesarios
028 |Gobierno Tl Gobierno Ti para la ejecucion de las actividades planificadas en el plan.
BRE- | Servicios Servicios La no actualizacién tecnolégica de los equipos puede
029 |[Tecnoldgicos |[Tecnolégicos |[desencadenar un evento de seguridad.

No se cuenta con el presupuesto total para poder abarcar la
BRE- totalidad de elementos identificados que requieren el cambio
030 |[Gobierno Tl Gobierno Tl tecnoldgico.
BRE- Carencia de recursos para ejecutar tareas rutinarias involucradas
031 |Gobierno Tl Gobierno Tl en los proyectos de desarrollo de software




Dominio
arquitectura

Categoria

Descripcion

BRE- | Servicios Servicios Materializacion de un incidente de seguridad que afecte la normal
032 |Tecnolégicos |Tecnolégicos |operacion de un sistema de informacion
BRE- Ausencia de iniciativas que incluyan tendencias disruptivas o de
033 |Estrategia TI |Estrategia TI |Inteligencia Artificial.
BRE- | Servicios Servicios Software y aplicaciones que permiten creacion usuarios locales
034 |Tecnolégicos |Tecnolégicos |con politicas de seguridad débiles
BRE- | Servicios Servicios Plataformas de acceso que no permiten la habilitacion de una
035 |Tecnolégicos |Tecnolégicos |capa adicional de proteccién como 2MFA.
BRE- | Servicios Servicios Necesidad de herramientas que mejoren la conectividad, audio y
036 |Tecnolégicos |Tecnolégicos |herramientas para videoconferencias
BRE- | Servicios Servicios
037 |Tecnolégicos [Tecnolégicos [La ausencia de infraestructura de red en los escenarios.

11.2. Brechas en capacidades de TI

El analisis de la tabla revela una base sélida en capacidades de Tl, particularmente en areas de Gobierno,
Infraestructura, Seguridad y Uso y Apropiacion. Sin embargo, existen brechas significativas en la gestion
de la Informacién y en aspectos estratégicos como la Arquitectura Empresarial y la Arquitectura de
Sistemas de Informacion.

Tabla 35. Identificacion de brechas. Fuente: Elaboracion propia

. Tenencia de
Capacidad

Categoria

Capacidad

Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl

. Disefiar, implementar y gestionar un modelo de gobierno
Gobierno de TI Sl
e




Tenencia de

Categoria Capacidad _
Capacidad
Gestionar Procesos de Tl Sl
Administrar modelos de datos NO
Gestionar flujos de informacion NO
Informacién
Gestionar la calidad de la informacion Sl
Aprovechar y/o realizar andlisis sobre los datos NO
Definir arquitectura de Sistemas de Informacion NO
Sistemas de — - —
y Administrar Sistemas de Informacion Si
Informacién
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura
Gestionar cambios Sl
Administrar infraestructura tecnolégica Sl
L Habilidad para planear, disefiar e implementar y
Uso y apropiacion . L Sl
desplegar una estrategia de uso y apropiacién de Tl
Seguridad Gestionar seguridad de la informacién Sl
Fortalezas

e Gobhierno de Tl Sélido: La capacidad de disefiar, implementar y gestionar un modelo de gobierno
de TI, junto con la gestién de politicas y procesos de T, indica un enfoque maduro hacia la gestion
y control de TI.

e Infraestructura Estable: La gestiéon de disponibilidad, soporte a usuarios, cambios e
infraestructura tecnoldgica sugiere una base sélida para la operacion y mantenimiento de los
sistemas de TI.

o Enfoque en Seguridad: La capacidad de gestionar la seguridad de la informacion es crucial en el
entorno actual de amenazas cibernéticas.



e Uso y Apropiacion de TI: La habilidad para planear, disefiar, implementar y desplegar una

estrategia de uso y apropiacion de Tl demuestra un compromiso con la integracion efectiva de la
tecnologia en la organizacion.

Debilidades

e Gestion de la Informacion: La falta de capacidades en la administracion de modelos de datos,
gestion de flujos de informacion y aprovechamiento y analisis de datos limita la capacidad de la
organizacion para extraer valor de sus datos y tomar decisiones basadas en evidencia.

e Arquitectura: La ausencia de capacidades en la gestién de arquitectura empresarial y la definicion
de arquitectura de sistemas de informacion puede dificultar la alineacion de la Tl con la estrategia
de negocio y la planificacion a largo plazo.

Acciones para cerrar las brechas:
e Desarrollar capacidades de gestién de lainformacién:

o Implementar un programa de gestion de datos maestros para mejorar la calidad y
consistencia de los datos.

o Establecer procesos y herramientas para la gestion de flujos de informacién y la
integracién de datos.

o Invertir en herramientas de andlisis de datos y desarrollar habilidades en el personal para
aprovechar los datos para la toma de decisiones.

e Fortalecer la arquitecturade TI:

o Contratar o desarrollar experiencia en arquitectura empresarial para alinear la Tl con la
estrategia de negocio.

o Definir una arquitectura de sistemas de informacion para guiar el desarrollo y la evoluciéon
de los sistemas de TI.

Acciones para fortalecer las capacidades existentes:

e Gobierno de TI:



o Revisar y actualizar periddicamente el modelo de gobierno de Tl para adaptarse a los

cambios en el entorno empresarial y tecnolégico.

o Realizar evaluaciones periédicas de la madurez del gobierno de Tl para identificar areas
de mejora.

e Infraestructura:

o Implementar un programa de gestién de la continuidad del negocio para garantizar la
disponibilidad de los servicios de TI criticos.

o Adoptar un enfoque proactivo hacia la gestién de cambios para minimizar el impacto de
los cambios en los usuarios y en las operaciones.

e Seguridad:

o Realizar evaluaciones periddicas de riesgos de seguridad y pruebas de penetracion para
identificar vulnerabilidades.

o Implementar un programa de concientizacion sobre seguridad para educar a los
empleados sobre las mejores practicas de seguridad.

e Uso y Apropiacién de TI:
o Fomentar una cultura de innovacion y experimentacién con nuevas tecnologias.

o Mediry evaluar el impacto de la Tl en el negocio para demostrar el valor de las inversiones
en TI.

12. Mapa de Iniciativas del PETI

El Plan Estratégico de Tecnologia del IDRD abarca ocho grandes iniciativas estratégicas que constituiran
el backlog priorizado de proyectos de la entidad y su portafolio tecnoldgico para los préximos afios. Estas
iniciativas representan areas clave de mejora y desarrollo tecnolégico que buscan potenciar la capacidad

del IDRD para cumplir con su mision de promover la recreacién y el deporte en el Distrito Capital.

La ventana de tiempo de cada una de estas iniciativas estara contemplada hasta mayo 2027 donde se
ajustaran de acuerdo con las necesidades y planes de gobierno futuro, sin embargo, queda a discrecion
de la administracion el cierre de alguna iniciativa por cambios relacionados con recursos o

direccionamiento de la entidad.



1. Analitica y Soluciones: Esta iniciativa se enfoca en la implementacion de herramientas de

andlisis de datos avanzadas para la toma de decisiones informadas en el IDRD. Se buscara
desarrollar capacidades analiticas robustas que permitan extraer informacion valiosa a partir de
grandes volimenes de datos generados por las diferentes actividades deportivas y recreativas.
Dentro de esta iniciativa se aborda la gobernanza de datos para garantizar un adecuado manejo

de los datos como activo estratégico en la institucion.

Esto incluird la implementacién de técnicas de analisis predictivo y de inteligencia artificial para
identificar tendencias, patrones y oportunidades de mejora en la gestion del Instituto. Ademas, se
trabajara en la creacion de soluciones tecnoldgicas personalizadas que se adapten a las
necesidades especificas del IDRD y que permitan una mayor eficiencia en la prestacion de

servicios y en la toma de decisiones estratégicas.

Innovacion y Valor: El IDRD se compromete a fomentar la innovacion en el ambito tecnoldgico
para agregar valor a sus servicios y actividades. Se buscara promover una cultura de innovacién
dentro de la organizacion, incentivando la participacion activa de los empleados en la generacion

de ideas y soluciones creativas.

Esto incluird la creacion de espacios y programas de innovacion, la realizacién de eventos y
hackathones, y el establecimiento de alianzas con instituciones académicas y empresas del sector
tecnolégico. Ademas, se trabajara en la identificacién de nuevas oportunidades de negocio y en la
exploracion de tecnologias emergentes que puedan ser aplicadas en el contexto del IDRD. Esto
permitird a la entidad mantenerse a la vanguardia tecnolégica y ofrecer servicios innovadores y de

alto valor agregado a sus usuarios.

Modelo de Ciberseguridad y MSPI: Se implementardn medidas de seguridad robustas y
estratégicas para proteger la informacién y la infraestructura tecnolégica del IDRD contra
amenazas cibernéticas. Esto incluira la implementacién de controles de seguridad a nivel de
infraestructura, red y aplicacion, asi como la adopcion de buenas practicas de seguridad en el
desarrollo y gestion de sistemas y aplicaciones. Se buscara establecer un modelo integral de
gestion de la seguridad de la informacién (MSPI) que permita identificar, evaluar y mitigar los
riesgos de seguridad de manera proactiva. Ademas, se trabajar4d en la concientizacion y
capacitacion del personal del IDRD en materia de ciberseguridad, fomentando una cultura de
seguridad en toda la organizacién. Esto permitird al IDRD proteger sus activos de informacion y

garantizar la confidencialidad, integridad y disponibilidad de los datos en todo momento.



Eficiencia Administrativa: Esta iniciativa se centra en la modernizacién de los sistemas de

informacién y en la optimizacion de los procesos administrativos del IDRD. Se buscard
implementar soluciones tecnoldgicas que automaticen tareas repetitivas y que simplifiquen los
flujos de trabajo internos. Esto incluira la digitalizacion de documentos y procesos, la
implementacion de sistemas de gestion integrados y la adopcién de herramientas de colaboracion
en linea. Ademas, se trabajard en la mejora de la calidad y disponibilidad de la informacion,
garantizando su integridad y confidencialidad en todo momento. Esto permitira al IDRD mejorar su
eficiencia operativa, reducir costos, tiempos de respuesta, y ofrecer un mejor servicio a sus

usuarios.

Convergencia de Servicios e Interoperabilidad: Esta iniciativa se enfoca en mejorar la
integracion de los sistemas y servicios del IDRD para garantizar su interoperabilidad y facilitar el
intercambio de informacién entre diferentes plataformas y aplicaciones. Se buscara establecer
estandares y protocolos comunes que permitan la comunicacion fluida entre los diferentes
sistemas utilizados por la entidad. Ademas, se trabajara en la implementacién de arquitecturas
tecnoldégicas flexibles y escalables que faciliten la integraciéon de nuevas soluciones y la adaptacion
a futuros cambios tecnoldgicos. Esto permitira mejorar la eficiencia operativa del IDRD y

proporcionar una experiencia mas cohesionada y consistente a sus usuarios.

Plataformas y Desarrollo: Se buscar4d mejorar la infraestructura tecnolégica del IDRD para
garantizar su capacidad de soportar las crecientes demandas de servicios y aplicaciones. Esto
incluird la renovacién de equipos y sistemas obsoletos, la implementacién de tecnologias
emergentes como la nube y la virtualizacién, y la mejora de la conectividad y la disponibilidad de
los servicios tecnoldgicos. Se trabajara en la creacion de plataformas tecnolégicas flexibles y
escalables que permitan el desarrollo agil y eficiente de aplicaciones y servicios.

Ademas, se buscara promover el uso de estdndares abiertos y tecnologias interoperables que
faciliten la integracién de sistemas y la colaboracién con otras entidades y organizaciones. Esto
permitird al IDRD adaptarse de manera eficiente a los cambios tecnoldgicos y satisfacer las
necesidades en constante evolucién de sus usuarios y partes interesadas. En esta iniciativa se
abordara las necesidades y mejoramiento de los sistemas de informacién como SIM, ORFEO,

Seven, Kactus, entre otros.

Integracion Estratégica de TI: Se buscar4d promover una integracion estratégica de las
tecnologias de la informacién en todas las areas y procesos del IDRD. Esto incluir la alineacion

de la estrategia tecnoldgica con los objetivos y necesidades del negocio, asi como la integracion



de las Tl en la planificacién y toma de decisiones estratégicas de la organizacién. Se trabajara en

el fortalecimiento de la relacion entre el &rea de tecnologia y las demas é&reas del IDRD,

fomentando la colaboracién y el intercambio de conocimientos y experiencias.

Ademas, se buscara promover una mayor participacion de los usuarios en el disefio y desarrollo
de soluciones tecnoldgicas, garantizando que estas se ajusten realmente a sus necesidades y
expectativas. Esto permitira al IDRD maximizar el valor generado por sus inversiones en tecnologia

y asegurar el alineamiento entre la estrategia tecnoldgica y los objetivos organizacionales.

Ciudades Inteligentes: El IDRD se compromete a promover la transformacion digital en el
contexto urbano a través de proyectos que impulsen el concepto de ciudades inteligentes. Esto
incluird la implementacion de tecnologias innovadoras en areas como la movilidad, el medio

ambiente, la seguridad y la participacion ciudadana.

Se buscara desarrollar soluciones tecnologicas que mejoren la calidad de vida de los habitantes
del Distrito Capital y que promuevan la sostenibilidad urbana. Ademas, se trabajara en la creacion
de alianzas estratégicas con otras entidades publicas y privadas para impulsar el desarrollo de
iniciativas conjuntas que contribuyan a hacer de Bogota una ciudad mas inteligente y conectada.

Fortalecimiento del portafolio de Servicios de Tl:

Tiene como objetivo principal mejorar y expandir la oferta de servicios tecnolégicos del IDRD,
alineandolos con las necesidades actuales y futuras del Instituto. Esta iniciativa busca optimizar la
eficiencia operativa, aumentar la satisfaccién del ciudadano y posicionar al IDRD como referente
en la prestacion de servicios de valor con componente de Tl. Se identificaran areas de mejora y
oportunidades para la expansion de servicios, incluyendo la integracion de tecnologias
emergentes como la inteligencia artificial, el aprendizaje automatico, realidad aumentada y la
computacion en la nube.

Se abarcara la optimizacién de los servicios existentes, la expansion del portafolio de servicios, la
mejora de la experiencia del ciudadano y grupos de valor, el fortalecimiento de la seguridad y el
cumplimiento. Se desarrollard un plan detallado para la implementacién de estas mejoras,
incluyendo la definicién de requisitos técnicos, recursos necesarios y un cronograma del proyecto.



13. Caracterizaciones iniciativas del PET]I

Tabla 36. Analitica y soluciones PETI. Fuente: Elaboracion propia.

Nombre de la Iniciativa Analitica y Soluciones

Implementacién de herramientas de andlisis de datos avanzadas para la

Descripcion

toma de decisiones informadas en el IDRD. Desarrollo de capacidades
analiticas robustas para extraer informacion valiosa a partir de grandes
volumenes de datos generados por las actividades deportivas y
recreativas. Incluye técnicas de analisis predictivo e inteligencia artificial.
Parte fundamental es el gobierno de datos en donde se pretende
establecer politicas, procedimientos y estandares para garantizar la

calidad, seguridad, integridad y disponibilidad de los datos en el IDRD.

Impacto de la Iniciativa

Mejora en la eficiencia operativa y toma de decisiones estratégicas.
Identificacion de tendencias y patrones para optimizar la gestion del

Instituto. Mayor personalizacién de servicios y atencién a usuarios.

Actividades Principales

1. Evaluacion de necesidades y requerimientos de andlisis de datos.

2. Seleccion e implementacion de herramientas de analisis de datos
avanzadas.

3. Capacitacion del personal en el uso de las nuevas herramientas.

4. Desarrollo de casos de uso piloto y pruebas de concepto de analitica.

Entregables

° Informe de evaluacion de necesidades y requerimientos.
° Documento de seleccién de herramientas de andlisis de datos.
° Plan de capacitacion del personal.

° Casos de uso piloto desarrollados y probados.




Nombre de la Iniciativa

Analitica y Soluciones

Casos realizados con analitica =

Indicadores Numero de casos realizados en analitica 100%
% o
Numero de casos proyectados en analitica ’
- Lider analitica
- Arquitecto de datos
_ - Analistas de datos
Recursos Minimos o
_ - Administrador bases de datos
(Sugeridos)

- Herramientas de andlisis de datos avanzadas como Power BI.
- Recursos para capacitacion del personal.

- Infraestructura de prueba y desarrollo.

Proyectos Asociados

Proyectos misionales como el SIM e Inteligencia Atrtificial

Duracién en Meses

24 meses (2 afios)

Objetivos estratégicos de

TI

* OBJTIO03
* OBJTIO04




Tabla 37. Innovacion y ciudad inteligente. Fuente: Elaboracion propia.

Nombre de la Iniciativa

Innovacién y Valor

Descripcion

Promocion de la innovacion en el &mbito tecnoldgico para agregar valor

a los servicios y actividades del IDRD. Fomento de una cultura de
innovaciéon dentro de la organizacion, incentivando la participacion
activa de los empleados en la generacion de ideas y soluciones

creativas.

Impacto de la Iniciativa

Fomento de la creatividad y la participacién del personal. Generacion de
nuevas ideas y soluciones para mejorar los servicios y actividades del

IDRD. Aumento del valor percibido por los usuarios.

Actividades Principales

1. Creacion de un equipo de innovacioén y definicion de procesos.
2. Identificacion de oportunidades de innovacion y desarrollo de ideas.
3. Evaluacién, seleccion y priorizacién de las propuestas innovadoras.

4. Implementacion de proyectos piloto y medicion de resultados.

Entregables

- Documento con la estructura y funciones del equipo de innovacién.
- Listado de ideas generadas y seleccionadas para implementacion.
- Plan de implementacién de proyectos piloto.

- Informe de resultados y lecciones aprendidas.

Indicadores

- Numero de ideas generadas y seleccionadas para implementacion.

- Tiempo promedio desde la generacién de la idea hasta su
implementacion.

- Impacto en la satisfaccion del usuario medida a través de encuestas

de satisfaccion.
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- Equipo multidisciplinario de innovacion.
Recursos Minimos - Espacios de trabajo colaborativo y creativo.
(Sugeridos) - Recursos financieros para la implementacion de proyectos piloto.

- Plataforma para la recopilacion y evaluacion de ideas.

Duracién en Meses 18 meses (1.5 afios)

Objetivos estratégicos | OBJTIOL1

OBJTIO12
de TI

Tabla 38. Modelo de ciberseguridad y MSPI. Elaboracion propia.

Nombre de la Iniciativa Modelo de Ciberseguridad y MSPI

Implementaciéon de un modelo integral de gestion de ciberseguridad y
seguridad de la informacién en el IDRD. Desarrollo e implementacion de
politicas, procedimientos y controles de seguridad para proteger la
Descripcion
informacién y la infraestructura tecnolégica de amenazas cibernéticas.
Adopcion de buenas practicas de seguridad en el desarrollo y gestion de

sistemas y aplicaciones.

Mejora en la proteccién de la informacién vy la infraestructura tecnologica
del IDRD contra amenazas cibernéticas. Reduccién del riesgo de
Impacto de la Iniciativa
incidentes de seguridad y pérdida de datos. Incremento de la confianza y

la seguridad de los usuarios en los servicios del IDRD.




‘ Nombre de la Iniciativa

Actividades Principales

ALCALDIA MAYOR
DE BOGOTA DC.

Modelo de Ciberseguridad y MSPI

1. Evaluacién de la postura actual de ciberseguridad y definicion de
objetivos.

2. Desarrollo e implementacion de politicas y procedimientos de seguridad.
3. Implementacion de controles de seguridad y capacitacion del personal.

4. Ejecucion de ejercicios de simulacion y revision del modelo MSPI.

Entregables

- Documento con paliticas y procedimientos de seguridad implementados.
- Reporte de implementacion de controles de seguridad.
- Resultados de ejercicios de simulacién y revision del modelo MSPI.

- Plan de capacitacién del personal en ciberseguridad.

Indicadores

- Nimero de incidentes de seguridad detectados y mitigados.

- Porcentaje de cumplimiento de las politicas y procedimientos de
seguridad.

- Nivel de satisfaccion del usuario en cuanto a la seguridad de la

informacion.

Recursos Minimos

(Sugeridos)

- Equipo de seguridad de la informacién especializado.
- Herramientas de seguridad cibernética avanzadas.
- Recursos financieros para la implementacion de controles de seguridad.

- Programas de capacitacion en ciberseguridad para el personal.

Duracién en Meses

24 meses (2 afios)

w*

K
IDRD ‘ BOGOT/\



Tabla 39. Eficiencia Administrativa. Fuente: Elaboracion propia.

Nombre de la Iniciativa

Eficiencia Administrativa

Descripcion

Modernizacion de los sistemas de informacion y optimizacion de los

procesos administrativos del IDRD. Implementacion de soluciones
tecnoldgicas que automatizan tareas repetitivas y simplifican los flujos de
trabajo internos. Digitalizacién de documentos y procesos, implementacion
de sistemas de gestion integrados y adopcion de herramientas de

colaboracion en linea.

Impacto de la Iniciativa

Mejora en la eficiencia operativa y reduccién de costos administrativos.
Reduccién de tiempos de respuesta y mayor agilidad en la prestacion de

servicios. Mejora en la calidad y disponibilidad de la informacion.

Actividades Principales

1. Analisis de procesos administrativos y identificacion de areas de mejora.
2. Disefio e implementacion de soluciones tecnoldgicas para la
automatizacion de procesos.

3. Capacitacion del personal en el uso de las nuevas herramientas.

4. Evaluacién de la eficacia de las soluciones implementadas y ajustes

necesarios.

Entregables

- Documento con el andlisis de procesos administrativos y areas de mejora
identificadas.

- Plan de implementacién de soluciones tecnolégicas.

- Registro de capacitacién del personal en el uso de nuevas herramientas.

- Informe de evaluacion de la eficacia de las soluciones implementadas.

Indicadores

- Reduccion del tiempo promedio de ejecucion de procesos administrativos.
- Nivel de satisfaccion del personal con las nuevas herramientas y
procesos.

- Porcentaje de reduccién de costos administrativos.




Nombre de la Iniciativa Eficiencia Administrativa

- Equipo de analisis de procesos y consultores en gestién de cambio.

- Herramientas de gestion de procesos y colaboracién en linea.

Recursos Minimos | - Recursos financieros para la adquisicion e implementacion de soluciones
(Sugeridos) tecnoldgicas.

- Programas de capacitacion para el personal en nuevas herramientas y

procesos.

Duracion en Meses 18 meses (1.5 afios)

Tabla 8. Convergencia de Servicios e Interoperabilidad. Fuente: Elaboracién propia.

Nombre de la Iniciativa Convergencia de Servicios e Interoperabilidad

Mejora en la integracion de los sistemas y servicios del IDRD para
garantizar su interoperabilidad y facilitar el intercambio de informacién entre
diferentes plataformas y aplicaciones. Establecimiento de estandares y
Descripcién protocolos comunes que permitan la comunicacion fluida entre los sistemas
utilizados por la entidad. Implementacion de arquitecturas tecnoldgicas
flexibles y escalables que faciliten la integracion de nuevas soluciones y la

adaptacién a futuros cambios tecnoldgicos.

Aumento de la eficiencia operativa y reduccién de la duplicacion de
o esfuerzos. Mejora en la calidad y consistencia de la informacion.
Impacto de la Iniciativa o _ . . .
Facilitaciéon de la colaboracion y el intercambio de datos entre diferentes

areas y sistemas.

1. Evaluacion de la infraestructura tecnolégica actual y definicién de
estandares.

Actividades Principales _ _ _ _ _ _
2. Disefio e implementacién de arquitecturas tecnoldgicas interoperables.

3. Integracion de sistemas y servicios existentes.




ALCALDIA MAYOR
DE BOGOTA DC.

Nombre de la Iniciativa Convergencia de Servicios e Interoperabilidad

4. Pruebas de interoperabilidad y ajustes necesarios.

- Documento con estandares y protocolos de interoperabilidad
establecidos.

- Arquitecturas tecnologicas disefiadas e implementadas.
Entregables _ S _
- Sistemas y servicios integrados y funcionando correctamente.

- Informe de resultados de pruebas de interoperabilidad y ajustes

realizados.

- Nimero de sistemas y servicios integrados.

- Tiempo promedio de integracion de nuevos sistemas y servicios.

Indicadores
- Porcentaje de cumplimiento de estandares y protocolos de
interoperabilidad.
- Equipo de arquitectura de sistemas y especialistas en interoperabilidad.
- Herramientas de integracién y gestion de datos.
Recursos Minimos | - Recursos financieros para la implementacién de nuevas soluciones y
(Sugeridos) arquitecturas tecnoldgicas.

- Programas de capacitacion para el personal en estandares y protocolos

de interoperabilidad.

Duracion en Meses 24 meses (2 afos)




Tabla 41. Fortalecimiento de plataformas y sistemas de informacion. Fuente: Elaboracion propia.

Nombre de la Iniciativa

Fortalecimiento de plataformas y sistemas de informacion

Descripcion

Fortalecimiento de plataformas tecnolégicas y de los sistemas de

informacién. Mediante la implementacion y desarrollo de plataformas
tecnoldgicas flexibles y escalables para apoyar las operaciones y servicios
del IDRD. Modernizacion de la infraestructura tecnolégica y adopcion de
tecnologias emergentes para mejorar la eficiencia y la calidad de los
servicios ofrecidos. Desarrollo agil de aplicaciones y soluciones
tecnolégicas adaptadas a las necesidades especificas del Instituto y sus

usuarios.

Impacto de la Iniciativa

Mejora en la disponibilidad, rendimiento y seguridad de los sistemas y
servicios del IDRD. Aumento de la capacidad de respuesta a las demandas
de los usuarios y partes interesadas. Facilitacién de la innovacion y la

colaboracion a través de plataformas tecnoldgicas modernas y agiles.

Actividades Principales

1. Evaluacion de la infraestructura tecnolégica y definicion de
requerimientos.

2. Renovacién de equipos y sistemas obsoletos.

3. Implementacion de tecnologias emergentes y desarrollo de plataformas
tecnoldgicas.

4. Pruebas de rendimiento y ajustes necesarios.

Entregables

- Documento con la evaluacion de la infraestructura tecnolégica y
requerimientos definidos.

- Equipos y sistemas renovados y funcionando correctamente.

- Plataformas tecnoldgicas desarrolladas e implementadas.

- Informe de resultados de pruebas de rendimiento y ajustes realizados.




Nombre de la Iniciativa

Fortalecimiento de plataformas y sistemas de informacion

- Porcentaje de mejora en la disponibilidad y rendimiento de los sistemas.

- Tiempo promedio de desarrollo e implementacion de nuevas plataformas

Indicadores tecnoldgicas.
- Nimero de aplicaciones y soluciones tecnolégicas desarrolladas y
desplegadas.
- Equipo de desarrollo de software y especialistas en infraestructura
tecnologica.
_ - Herramientas de desarrollo y gestién de proyectos.
Recursos Minimos _ _ o _
- Recursos financieros para la adquisicion de equipos y tecnologias
(Sugeridos)

emergentes.
- Programas de capacitacion para el personal en nuevas tecnologias y

metodologias de desarrollo agil.

Duracién en Meses

24 meses (2 afios)

Tabla 92. Integracion estratégica y gobierno de TI. Fuente: Elaboracion propia.

Nombre de la Iniciativa

Integracion Estratégica de Tl

Descripcion

Fortalecimiento de la integracion de la tecnologia de la informacién (TI) con
los procesos y objetivos estratégicos del IDRD. Fortalecimiento del
gobierno de TI. Promocion de la colaboracion y el alineamiento entre el
area de Tl ylas demas areas de la entidad para garantizar que la tecnologia
apoye de manera efectiva la misién y vision institucional. Implementacion
de soluciones tecnoldgicas que contribuyan al logro de los objetivos

estratégicos del IDRD. Se incluye una estrategia para el gobierno de Tl




Nombre de la Iniciativa

Integracion Estratégica de Tl

Impacto de la Iniciativa

Mejora en la eficacia y la eficiencia de los procesos y servicios del IDRD a
través de la utilizacion estratégica de la tecnologia de la informacion.
Alineamiento de la infraestructura tecnolégica con las metas y objetivos del
Instituto. Incremento de la innovacion y la capacidad de adaptacién a los

cambios del entorno.

Actividades Principales

1. Evaluacion de la estrategia tecnoldgica actual y alineacion con los
objetivos del negocio.

2. Fortalecimiento de la colaboracion entre el area de tecnologia y las
demas areas del IDRD.

3. Implementacion de soluciones tecnolégicas integradas.

4. Evaluacion de la eficacia de la integracion y ajustes necesarios.

Entregables

- Documento con la evaluacién de la estrategia tecnoldgica y alineacién con
los objetivos del negocio.

- Plan de accién para fortalecer la colaboracion entre areas y mejorar la
integracion de TI.

- Soluciones tecnoldgicas implementadas e integradas con los procesos
institucionales.

- Informe de evaluacién de la eficacia de la integracion y ajustes realizados.

Indicadores

- Porcentaje de alineamiento entre la estrategia tecnoldgica y los objetivos
del negocio.

- Nivel de colaboracién y satisfaccién de las areas con el area de TI.

- Impacto de las soluciones tecnolégicas en la eficiencia y efectividad de

los procesos del IDRD.




Nombre de la Iniciativa Integracion Estratégica de Tl

- Equipo de gestion de proyectos y consultores en alineamiento estratégico.

Recursos Minimos

(Sugeridos)

- Herramientas de gestion de proyectos y colaboracion en linea.

- Recursos financieros para la implementacion de soluciones tecnolégicas
integradas.

- Programas de capacitacion para el personal en alineamiento estratégico

y gestion del cambio.

Duracién en Meses

24 meses (2 afios)

Tabla 43. Ciudades inteligentes. Fuente: Elaboracion propia.

Nombre de la Iniciativa ‘

Descripcién

Ciudades Inteligentes

Implementacion de soluciones tecnoldgicas innovadoras para transformar al
IDRD en una entidad lider en el desarrollo de ciudades inteligentes.
Desarrollo e implementaciéon de proyectos piloto que utilicen tecnologias
como loT (Internet de las Cosas), Big Data, y sistemas de gestién inteligente
para mejorar la calidad de vida de los ciudadanos y la eficiencia de los

servicios urbanos.

Impacto de la Iniciativa

Mejora en la calidad de vida de los ciudadanos a través de servicios mas
eficientes y sostenibles. Fortalecimiento de laimagen del IDRD como entidad
innovadora y comprometida con el desarrollo urbano sostenible. Promocién
de la participacion ciudadana y la colaboracion entre el sector publico,

privado y la comunidad.




Nombre de la Iniciativa ‘

Ciudades Inteligentes

Actividades Principales

1. Identificacion de areas de intervencion y definicion de proyectos piloto.

2. Disefio e implementacién de soluciones tecnoldgicas para ciudades
inteligentes.

3. Monitoreo y evaluacion de los proyectos piloto.

4. Difusion de resultados y replicacion de experiencias exitosas.

Entregables

- Documento con la identificacion de areas de intervencion y proyectos piloto
definidos.

- Soluciones tecnoldgicas implementadas y funcionando en proyectos piloto.
- Informe de resultados de monitoreo y evaluacion de los proyectos piloto.

- Documento de buenas practicas y lecciones aprendidas para replicacion.

- Nivel de adopcion de soluciones tecnoldgicas por parte de la comunidad.

- Impacto en la eficiencia de los servicios urbanos medido a través de

Indicadores
indicadores de calidad de vida.
- Grado de colaboracién y participacién ciudadana en los proyectos piloto.
- Equipo de proyecto y consultores en desarrollo urbano y tecnologias
emergentes.
Recursos Minimos
- Recursos financieros para la implementacién de proyectos piloto.
(Sugeridos)

- Infraestructura tecnoldgica y plataformas de colaboracién en linea.

- Programas de sensibilizacién y participacién ciudadana.

Duracién en Meses

36 meses (3 afios)

Objetivos  estratégicos

de TI

e OBJTIOO7

e OBJTIO08




Tabla 104. Fortalecimiento del portafolio de Servicios de TI. Fuente: Elaboracion propia.

Nombre de la Iniciativa

Fortalecimiento del portafolio de Servicios de Tl

Descripcion

El proyecto de Fortalecimiento del Portafolio de Servicios de Tl busca

optimizar y expandir la oferta tecnoldgica de la organizacion, alineandola
con las necesidades del negocio. Se mejoraran los servicios existentes, se
integraran tecnologias emergentes y se fortalecera la seguridad y la
experiencia del cliente, posicionando a la empresa como lider en el

mercado de TI.

Impacto de la Iniciativa

Mejora de la eficiencia operativa, aumento de la satisfaccion del cliente y

posicionamiento como lider en el mercado de TI.

Actividades Principales

. Evaluacion y andlisis del portafolio actual.
. Disefio y planificacion de mejoras.

. Implementacién de nuevos servicios

. Pruebas y validacion.

. Despliegue y soporte.

o 0~ W N P

. Capacitacién del personal.

Entregables

. Informe de evaluacion y analisis.

. Plan de implementacién detallado.

. Nuevos servicios de Tl desarrollados.
. Informe de pruebas y validacion.

. Servicios de Tl desplegados y en funcionamiento.

o 0~ WN P

. Programa de capacitacion completado.
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Fortalecimiento del portafolio de Servicios de Tl

Indicadores

. Reduccién de tiempos de respuesta.

. Aumento en la satisfaccion del cliente.
. Cumplimiento de estandares de seguridad.

. Nimero de nuevos servicios implementados.

a A~ W N P

. Tasa de adopcion de nuevos servicios.

Recursos Minimos

(Sugeridos)

1. Equipo de proyecto (arquitectos, desarrolladores, analistas).
2. Herramientas de gestion de proyectos.

3. Infraestructura de TI.
4

. Presupuesto para capacitacion y desarrollo.

Duracién en Meses

36 meses (3 afios)




14. Mapa de Iniciativas IDRD

llustracion 2626. Mapa de iniciativas IDRD. Fuente: Elaboracion propia a partir de informacion del area de sistemas.
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15. Estrategia de comunicacion del PETI

15.1.

Asegurar la comprension, alineacién y compromiso con las metas y acciones del PETI entre todos los

Objetivo General

grupos de interés del IDRD.

15.2.

e Empleados del IDRD en todos los niveles y departamentos.

Publico Objetivo

e Socios estratégicos y proveedores de tecnologia.

e Ciudadanos y usuarios de los servicios del IDRD.
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15.3. Mensajes Clave

e Compromiso con la innovacion: Destacar el compromiso del IDRD con la implementacion de
tecnologias innovadoras para mejorar la eficiencia y calidad de los servicios.

e Transformacion digital para el bienestar: Comunicar como el PETI contribuye a la transformacion
digital del IDRD para proporcionar mejores experiencias a los ciudadanos y usuarios.

e Participacion y colaboracion: Resaltar la importancia de la participacion y la colaboracion de todos
los stakeholders para el éxito del PETI.

e Transparencia y rendicion de cuentas: Transmitir el compromiso del IDRD con la transparencia y
la rendicion de cuentas en la implementacion del PETI.

15.4. Canales de Comunicacion

e Reuniones y Talleres Presenciales: Sesiones informativas y de capacitacion para empleados y
socios estratégicos.

e Correo Electrénico: Boletines electronicos periddicos para mantener a todos informados sobre los
avances del PETI.

e Intranet y Plataformas Digitales Internas: Publicacién de contenido relevante, documentos y
actualizaciones en la intranet del IDRD.

e Redes Sociales Internas: Creacion de grupos en plataformas internas para fomentar la
colaboracion y el intercambio de informacion entre los empleados.

e Sijtio Web y Redes Sociales Externas: Publicacion de comunicados de prensa, blogs y
actualizaciones en el sitio web del IDRD y perfiles en redes sociales para informar al publico en
general sobre los avances del PETI.

e Carteleria y Material Impreso: Distribucién de carteles, folletos y otros materiales impresos en
lugares estratégicos dentro de las instalaciones del IDRD.

e Eventos Especiales: Organizacién de eventos especiales para lanzamientos importantes o hitos
significativos del PETI

15.5. Plan de Implementacion

1. Fase de Preparacion (Meses 1-2):
a. Desarrollar mensajes clave y materiales de comunicacion.
b. Establecer canales de comunicacion interna y externa.
2. Fase de Lanzamiento (Meses 3-4):
a. Lanzar oficialmente el PETI con eventos de presentacion y comunicados de prensa.

b. Iniciar la difusién de informacién sobre el PETI a través de los canales establecidos.



3. Fase de Implementacion (Meses 5-10):

a. Mantener una comunicacion continua y actualizada sobre los progresos y logros del PETI.
b. Fomentar la participacion activa de los empleados y stakeholders en la implementacion
del PETI.
4. Fase de Evaluacion y Ajustes (Meses 11-12):
a. Evaluar el impacto de la estrategia de comunicacion y realizar ajustes segun sea
necesario.
b. Preparar informes de rendimiento y recomendaciones para futuras iniciativas de

comunicacion.

Esta estrategia de comunicacion proporciona un marco solido para garantizar que todos los diferentes
grupos de interés del IDRD estén informados, comprometidos y alineados con el PETI, lo que contribuira
al éxito en la implementacion de tecnologias de la informacién para mejorar los servicios y el

funcionamiento del Instituto.

16. Glosario

e Analisis de brecha — Corresponde a la identificacién, comparacién y andlisis de las diferencias entre
un estado o situacion actual y el estado o situacion deseada. Dentro del contexto de Arquitectura
Empresarial permite poder planear las arquitecturas de transicidbn necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

e Arquitectura actual (AS-IS) — Es el analisis de la situacion actual de la Entidad u organizacion a partir
de los dominios o dimensiones (Negocio, Informacion, Sistemas de Informacidn, Servicios
Tecnolégicos, Gobierno de TI, Estrategia de Tl y Uso y Apropiacion).

e Arquitectura de Informacién — Define la estructura con la cual esta representada y almacenada la
informacién de una organizacion, lo mismo que los servicios y los flujos de informacion existentes y
gue soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de informacién
y sus relaciones, la representacion ldgica y fisica de los datos, entre otros. Esta arquitectura expresa
también la relacion que tiene con la arquitectura misional y con las demas arquitecturas de TI.

e Arquitectura de Referencia — Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que
se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas més especificas. Esta plantilla
incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben respetar, los
componentes que hacen parte de la solucion, sus relaciones tanto estaticas como dindmicas, las

recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo a la



construccion y los componentes existentes reutilizables. EI concepto de Arquitectura de Referencia se

puede utilizar como base del disefio detallado de arquitecturas de solucion, de software, de informacion
o de plataforma tecnoldgica.

Arquitectura de Servicios Tecnoldgicos — También es conocida como Arquitectura de infraestructura.
Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre los que se
encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y manejadores de bases
de datos, software de seguridad, entre otros).

Arquitectura de Sistemas de Informacion — Describe cada uno de los sistemas de informacion y sus
relaciones entre ellos. Esta descripcién se hace por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacion de desarrollo y de soporte, y los requerimientos de servicios
tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacién se detallan en una
Arquitectura de Integracion, que muestra la manera en que los sistemas comparten informacién y se
sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los sistemas de
informacién se relacionan con el software de integracion (buses de servicios), de sincronizacion
(motores de procesos), de datos (manejadores de bases de datos) y de interaccion (portales), software
de seguridad, entre otros.

Arquitectura de solucién — Cuando aparece un requerimiento de cambio o0 un requerimiento nuevo que
cubre varios sistemas de informacion (o varias arquitecturas), se elabora una arquitectura de solucion,
gue define la manera en que se deben ajustar las arquitecturas actuales (informacién, servicios
tecnoldgicos y sistemas de informacidn) para resolverlo.

Arquitectura Empresarial — Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria.

Arquitectura objetivo (TO-BE) — Es el disefio de alto nivel de la situacién deseada en términos de las
mismas dimensiones o dominios abordados en la arquitectura actual.

Capacidad institucional o de negocio — Es una habilidad que debe tener la institucion para poder
cumplir con la misién y los objetivos que se propone. Existen las capacidades misionales, que son las
gue le permiten a la institucion implementar los servicios misionales que ofrece a los ciudadanos y
grupos de interés. También estan las capacidades operativas, que permiten manejar los aspectos
relacionados con el funcionamiento de la institucion (recursos humanos, manejo financiero, etc.). El
mapa de capacidades describe de manera integral y estructurada el quehacer de una entidad.
Capacidades de Tl — Son un subconjunto de las capacidades institucionales operativas que tienen
como propoésito asegurar el adecuado aprovisionamiento del talento humano, los recursos y los
procesos que se necesitan para ofrecer los servicios de Tl definidos en su catélogo.



Catalogo de componentes de informacion — Es el inventario detallado y documentado del conjunto de

componentes de informacién que tiene una institucion o sector.

Catalogo de servicios de Tl — Es un inventario detallado y documentado de los servicios de Tl que la
institucion tiene implementados y que se encuentran activos, incluyendo los que estan disponibles
para ser desplegados. El catalogo de servicios de Tl es el subconjunto del portafolio de servicios
publicado para los usuarios.

Catalogo de servicios tecnoldgicos — Es un inventario detallado y documentado de los servicios
tecnoldgicos que provee Tl a la institucion.

Catalogo de sistemas de informacion — Es un inventario detallado y documentado que contiene las
fichas técnicas de los sistemas de informacion de una institucion. Este es uno de los artefactos que se
utiliza para describir la arquitectura de sistemas de informacion.

Componente de informacion — Es el término agrupador utilizado para referirse al conjunto de los datos,
la informacién, los servicios de informacion y los flujos de informacion bajo un Unico nombre.
Componente de Tl - Hace referencia a cualquier elemento de Tl (software, hardware o componente de
informacién) de una institucion, lo mismo que a sus procesos, capacidades y servicios.

Esquema de Gobierno Tl — Es un modelo para la administracion de las capacidades y servicios de Tl
de una institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno
de la entidad.

Estrategia Tl — Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su misién
de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Mapa de ruta — Un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta estd expresado en términos de
programas 0 proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de
tiempo, costos y riesgos.

Mapa de procesos — Contiene todos los procesos de una institucién (misionales, estratégicos y
operativos), descritos, clasificados y relacionados, de manera que se haga explicito el modo como en
conjunto implementan la misién.

Nube — Término usado para referirse a la computacién en la nube (cloud computing). Trata de los
servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

PETI — El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que

se utiliza para expresar la Estrategia de TI.
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